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От редактора

В начале июля президент В.В. Путин 
утвердил новую редакцию Стратегии на-
циональной безопасности России. В этом 
основополагающем документе отобра-
жена и проблема экстремизмав молодеж-
ной и студенческой среде. Один из пунк-
тов Стратегии как раз предусматривает 
«предупреждение проявлений радика-
лизма, профилактики экстремистских 
и иных преступных проявлений, прежде 

всего со стороны несовершеннолетних 
и молодежи».

В новой редакции документагово-
рится и о необходимости принятия се-
рьезных мер по контролю киберсферы. 
Размещение в сети Интернет террорис-
тических и экстремистских материалов, 
оказывающих деструктивное воздейс-
твие на молодежь, распространение не-
проверенной информации, блокировка 
важных государственных сообщений, 
расширение использования информаци-
онно-коммуникационных технологий для 
вмешательства в дела страны остаются 
объектами анализа со стороны соответс-
твующих служб и ведомств, а также объ-
ектами внимания и контроля семьи, шко-
лы и общественности.

Молодежь всегда была силой, несу-
щей в себе пассионарный заряд обнов-
ления, который может оказаться для 
окружающего мира и общественно-
го сознания как конструктивным, так 
и деструктивным. Именно этим обсто-
ятельством зачастую характеризуется 
усиление экстремистских проявлений 
активности молодежи. Подростково-мо-
лодежный экстремизм, возникающий 
в результате снижения уровня образо-
вания и культуры и подогреваемый за-
интересованными силами в киберпро-
странстве, в сочетании с либеральным 
подходом к развитию информационных 
ресурсов не мог не привлечь к этой про-
блеме внимание наших экспертов, пред-
лагающих свое видение решения спор-
ных вопросов, а также рекомендации по 
выработке у подростков иммунитета к 
экстремистской идеологии, умения про-
тивостоять политическим манипуляци-
ям и асоциальным действиям.

Яровой Анатолий Владимирович – главный редактор, заместитель 
директора Национального центра информационного противодействия  
терроризму и экстремизму в образовательной среде и сети Интернет  
по связям с общественностью
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Интервью: 

Формирование 
антитеррористического сознания: 
от структур профилактики до 
институтов гражданского общества

Гость рубрики «Интервью» — Ибрагимов Ибрагим Джавпарович, кандидат педагогических 
наук, заведующий кафедрой восточных языков и культур, директор института государс-
твенно-конфессиональных отношений, директор Института переводоведения и многоязы-

чия, руководитель методического центра профилактики экстремизма и терроризма Пяти-
горского государственного университета, доцент, г. Пятигорск

Интервью подготовила Непейвода Кира Михайловна – научный сотрудник Национально-
го центра информационного противодействия терроризму и экстремизму в образователь-
ной среде и сети Интернет, г. Ростов-на-Дону 

— Ибрагим Джавпарович, вы 
были участником сопротивле-
ния во время вторжения от-
рядов боевиков Ш. Басаева в 
Дагестан в 1999 году. Что осо-
бенно запомнилось вам в то 
время? 

Рано утром 7 августа 1999 года 

в селе Анди объявили по гром-

кой связи, установленной в ме-

четях для призыва к молитве, 

что боевики вторглись на наши 

территории и надо организовать 

оборону. Как оказалось, боевики 

уже захватили на тот момент не-

сколько сел Ботлихского района 

Республики Дагестан. Мы ни на 

секунду не сомневались, что не 

дадим боевикам проникнуть без 

сопротивления в наше село. Че-

рез 20 минут после призыва мы 

начали выдвигаться с имеющим-

ся оружием на границу с Чечен-

ской Республикой. Практически 

сразу начали рыть окопы и го-

товиться к сопротивлению. Вы-

зывал большое удивление и не-

приятие тот факт, что боевики 

пришли в наше село якобы учить 

нас исламу, еще и прикрываясь  

джихадом. Я учился в медресе с 

11 лет, знал правовые нормы исла-

ма на достаточно высоком уров-

не и понимал, что к исламской 

религии их слова никакого отно-

шения не имеют. Это подтверди-

ли и наши религиозные деятели, 

которые, по сути, объявили, что 

джихадом будет являться как 

раз борьба с этими самыми бо-

евиками. Более того, мы знали, 

что среди боевиков было много 

людей, кто вообще не соблюдал 

исламскую религию, или люди, 

которые стали боевиками, скры-

ваясь от правоохранительных 

органов за совершенные ранее 
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преступления. Было очевидно, 

что мы будем воевать с банди-

тами. Удивительно, но страхане 

было. Мы были уверены, что дру-

гого выбора, кроме борьбы с тер-

рористами, нет. Никто даже не 

рассматривал любого рода взаи-

модействие с ними.

В первые дни к нам присыла-

ли эмиссаров боевиков, которые 

грозили разгромом, уничтоже-

нием и прочими проклятиями, 

если мы их не пропустим через 

Анди далее. Никого это не испу-

гало. Все твердо решили: будем 

воевать. 

На всю жизнь, думаю, запом-

ню ночь с 13 на 14 августа 1999 

года, когда произошли очень се-

рьезные столкновения с боеви-

ками, это была самая тяжёлая 

ночь… Перестрелка не умолкала. 

Но мы дали отпор. Тогда мы поня-

ли окончательно: пока мы живы, 

они не пройдут. 

После 25 августа напряжен-

ность пошла на спад, но до кон-

ца сентября дежурства на под-

ступах к селу не прекращались. 

Окопы, в которых мы воевали, со-

хранились и сейчас – как память 

о тех днях. Конечно, среди одно-

сельчан были потери. Но, думаю, 

они были бы намного больше, 

если бы мы дали возможность 

боевикам зайти в сёла. К большо-

му сожалению, никогда не забу-

ду, что на той войне в 35-летнем 

возрасте погиб мой родственник, 

дядя Муртазали Казаналипов, ко-

торому впоследствии было при-

своено звание Героя России.

По моему мнению, ботлихские 

события, андийское ополчение – 

это поворотный момент, после 

которого началось восстанов-

ление мощи российской армии. 

Народ начал верить в армию. И, 

конечно, было большим событи-

ем для нас прибытие Владимира 

Владимировича Путина в Ботлих, 

26 августа 1999 года. Мы поняли, 

что нас поддерживают на самом 

высоком уровне. До сих пор с 

гордостью вспоминаю, что Вла-

димир Владимирович был у нас, 

мы его видели. Конечно, хочет-

ся, чтобы те события больше ни-

когда не повторялись. И радует, 

что в этом направлении очень хо-

рошо работают в последнее вре-

мя наши антитеррористические 

структуры. Их ежедневная тяже-

лая работа позволяет жить нам 

мирно, спать дома, а не мерзнуть 

(даже летом) и стрелять в окопе 

в горах. Как оказалось, даже не-

сколько ночей перестрелки ос-

таются в памяти на всю жизнь. 

Меняют взгляд на происходящее 

вокруг. Нет ничего лучше мира 

и не должно быть террористам 

места в этом мире.

— Чего, на ваш взгляд, не хва-
тает в профилактических ме-
рах, которые сейчас применя-
ются субъектами России для 
предотвращения экстремист-
ских и террористических уг-
роз?

Надо отметить, что в це-

лом профилактическая работа 

в последнее время дает непло-

хие результаты. Количество экс-

тремистских и террористичес-

ких угроз в России существенно 

снизилось по сравнению с кон-

цом 90-х и началом 2000-х годов. 
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Большая роль в этом заключает-

ся в серьезной работе ФСБ, НАК 

и МВД.

Вместе с тем в каждом субъ-

екте необходимо усилить взаи-

модействие правоохранитель-

ных органов, органов власти с 

образовательными и обществен-

ными организациями. Как мне 

представляется,в этой сфере нет 

все еще четко организованной 

системы. 

Одной из важных задач на се-

годняшний день является даль-

нейшее развитие государс-

твенно-религиозного диалога в 

образовательной и социальной 

сферах.

Необходимо создать целое со-

общество компетентных специа-

листов, которые будут занимать-

ся религиозными вопросами, 

в том числе и с государствен-

ных позиций. Поэтому вопросам 

подготовки высококвалифици-

рованных специалистов госу-

дарственной службы по связям 

с религиозными объединениями, 

которые необходимы для реали-

зации основополагающих конс-

титуционных принципов в облас-

ти свободы совести уделяется в 

настоящее время большое зна-

чение.

Конечно, на базе образова-

тельных организаций в послед-

ние несколько лет наметились 

зачатки такой системы. Практи-

чески во всех образовательных 

организаций проводится опре-

деленная профилактическая ра-

бота, иногда на высоком уров-

не. Вместе с тем, намечается 

дефицит кадров в этой области, 

не всегда понятны результаты 

проведенной профилактичес-

кой работы. Есть ощущение, что 

большинство образовательных 

организаций работают хорошо 

на бумаге, показывая красивые 
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отчеты, но реальная работа там, 

к сожалению, не всегда отража-

ет прописанные цели и задачи. 

Вместе с тем, отрадно, что на 

базе Министерства науки и вы-

сшего образования создан Ко-

ординационный совет, который 

включает в себя все необходи-

мые государственные структу-

ры и начал активно создавать на 

самом высоком уровне необхо-

димые условия для предотвра-

щения экстремистских и терро-

ристических угроз. Речь идет как 

раз и о создании системы профи-

лактической работы, подготовке 

кадров, методическом и экспер-

тном обеспечении данного про-

цесса. Уверен, что данная рабо-

та принесет результат. Главное, 

чтобы на местах, каждый, кто за-

нимается этой работой, понимал 

жизненную важность того, что 

он делает.

— Как вы считаете, в чем 
должна заключаться роль 
гражданского населения в 
борьбе с терроризмом и его 
идеологией? 

Противодействие идеологии 

терроризма не может быть за-

дачей только самого государс-

тва или отдельных правоохра-

нительных органов. Это задача 

и представителей гражданско-

го общества. Гражданскому об-

ществу важно осознать, что тер-

рористы и экстремисты или их 

по¬собники живут в самом этом 

обществе. Они подвержены его 

информационному, эмоцио-

нальному и психологическому 

воздействию. Это информаци-

онно-психологическое влияние 

общества должно быть направ-

лено на нетерпимость к любому 

роду и виду проявления ненавис-

ти и насилия внутри общества, 

обличение преступной сущнос-

ти экстремизма и терроризма. 

Наше население или институ-

ты гражданского общества сов-

местно со СМИ могли бы более 

активно подключиться антитер-

рористической деятельности го-

сударства и внести свой вклад в 

дело защиты граждан России от 

экстремистских и террористи-

ческих посягательств.

Важным представляется роль 

религиозных деятелей в этом 

вопросе. Особенно, когда речь 

идет об исламе. Не секрет, что 

идеологи терроризма и экстре-

мизма часто прикрывают свои 

преступления якобы нормами 

исламской религии. Задача ре-

лигиозных деятелей доказывать 

и постоянно транслировать, что 

многие радикальные представ-

ления, которые пытаются при-

писать исламу, на самом деле 

не имеют к нему никакого отно-

шения. Необходимо объяснять, 

что Коран и ислам против любо-

го рода убийств, против зла и на-

силия. И доказывать это, приво-

дя конкретные факты из Корана. 

Многие радикалы, которые на-

зывают себя мусульманами, вы-

рывают из контекста некоторые 

части Корана, игнорируя общий 

контекст с целью представле-

ния ислама воинствующим и 

жестоким или оправдания собс-

твенной враждебности и агрес-

сии, тем самым преследуя сугу-

бо личные цели.
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— На ваш взгляд, когда долж-
но начинаться формирование 
антитеррористического созна-
ния у юных граждан России? 
Как вы оцениваете влияние на 
формирование неприятия идео-
логии терроризма введенных 
недавно предметов в школьную 
программу, например, «Основы 
религиозных культур и светс-
кой этики»?

Формирование антитерро-

ристического сознания – про-

цесс сложный и длительный. 

Как показывает практика и до-

статочно большое количест-

во исследований, оптимальным 

для эффективного формирова-

ния антитеррористического со-

знания у юных граждан России 

представляется возраст от 14 до 

20 лет. В этот период происходят 

значительные изменения в лич-

ностной и поведенческой сфе-

рах. Прежде всего, это измене-

ния личностного пространства, 

переоценка отношения к миру 

и связанные с этим пережива-

ния, потребность в сохранении 

этнической самоидентичности 

в новой социокультурной среде. 

Важнейшим периодом являет-

ся первый курс, когда меняется 

привычная жизнедеятельность, 

появляется новый круг общения, 

студенты начинают презенто-

вать себя как самостоятельных 

самодостаточных членов обще-

ства. Крайне важно в этот период 

направить студента по правиль-

ному пути и оградить его от де-

структивного влияния.

Что касается введенных в 

школьную программу предме-

тов, например, «Основы религи-

озных культур и светской этики», 

считаю, что они должны быть на-

правлены больше на формирова-

ние патриотизма и гражданской 

идентичности, чем на обучение 

сугубо религиозным нормам ре-

лигий. Обучение религиозным 

ценностям должно иметь мес-

то, но только в контексте выпол-

нения этой цели. Культура не-

приятия идеологии терроризма 

(насилия) должна строиться на 

системе традиционных для Рос-

сии духовно-нравственных цен-

ностей.

В основу этой программы не-

обходимо заложить ценности, 

которые прописаны в Страте-

гии развития воспитания в Рос-

сийской Федерации на период 

до 2025 года, а также духовно-

нравственные ценности, сложив-

шиеся в процессе культурного 

развития России. Речь идет о та-

ких ценностях, как человеколю-

бие, справедливость, честь, со-

весть, вера в добро, стремление к 

исполнению нравственного дол-

га перед самим собой, своей се-

мьей и своим Отечеством.Вот на 

эти ценности мы и должны ори-

ентироваться в нашей работе с 

детьми с самого раннего возрас-

та. Они станут прочной основой 

неприятия идеологии террориз-

ма в будущем.

— В университете вы занима-

етесь обучением и подготовкой 

молодых специалистов в сфе-

ре межрелигиозных и межнаци-

ональных отношений. Какими 

компетенциями должен обла-

дать специалист, работающий в 

такой непростой сфере? Можете 
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описать, какой минимальный на-

бор знаний о традиционных кон-

фессиях должен быть у всех сту-

дентов?

Основная задача подготовки 

специалистов в сфере межре-

лигиозных и межнациональных 

отношений должна сводиться к 

способности обеспечения таким 

специалистом решения задач, 

направленных на укрепление 

общероссийской гражданской 

идентичности, сохранение и под-

держку этнокультурного и рели-

гиозного многообразия народов 

Российской Федерации, межна-

ционального (межэтнического) и 

межрелигиозного согласия.

Важным представляется спо-

собность специалистов в сфе-

ре межрелигиозных и меж-

национальных отношений 

формировать и обеспечивать де-

ятельность экспертной работы 

для выявления угроз межнаци-

ональному и межрелигиозному 

миру и согласию, предпосылок 

возникновения, проявления и 

обострения конфликтов на наци-

ональной и религиозной почве, 

нарушения прав и дискримина-

ции по признакам расовой, наци-

ональной, языковой и религиоз-

ной принадлежности.

Что касается минимального 

набора знаний о традиционных 

конфессиях у каждого студента, 

здесь важно понимать, что значе-

ние имеет не сам набор знаний, 

а осознание того, что все тради-

ционные для России религии не 

призывают к насилию, что они 

запрещают убийство, не прие-

млют причинение вреда себе и 

другим, призывают к добру. Важ-

ным также представляется пони-

мание того, что деструктивные 

действия условного мусульмани-

на или христианина не являются 

религиозной нормой, наоборот, 

практически всегда подобные 

деструктивные деяния противо-

речат нормам той религии, кото-

рую якобы он представляет. 

— Как вы думаете, поможет 
ли в формировании гармонич-
ных межнациональных и меж-
конфессиональных отношений 
выстраивание в России обнов-
ленной модели религиозного 
высшего образования? На что 
следует обратить внимание ор-
ганам исполнительной власти 
при формировании такой мо-
дели?

В основе любой модели обра-

зования, в том числе, а может, и 

прежде всего в религиозном об-

разовании, должна быть зало-

жена система формирования и 

утверждения в сознании и пове-

дении обучающихся позитивных 

ценностей. Таковыми являются 

общепринятые, традиционно су-

ществующие в любых культурах 

страны принципы активной жиз-

ненной позиции, стремление к 

познанию мира и других культур, 

нравственных ориентиров, а так-

же духовно-сакральных ценнос-

тей, которые противодействуют 

проявлениям агрессии, экстре-

мизма неприятию идеологии тер-

роризма. Данная система, безу-

словно, будет способствовать 

формированию гармоничных 

межнациональных и межкон-

фессиональных отношений.
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— Вы ведете активную об-
щественную деятельность на 
региональном и федеральном 
уровнях по профилактике кон-
фликтов на межнациональной 
и межрелигиозной почве. За 
последние 10 лет, на ваш взгляд, 
количество таких конфликтов 
уменьшилось? Какие проек-
ты общественных организа-
ций можно считать успешны-
ми (если есть такие примеры)?

Если анализировать ситуа-

цию в сфере профилактики кон-

фликтов на межнациональной и 

межрелигиозной почве за пос-

ледние 10 лет, можно обратить 

внимание на следующие факто-

ры:

Во-первых,на мой взгляд, в на-

стоящее время в России практи-

чески нет серьезных межрелиги-

озных конфликтов. Отношения 

между представителями разных 

конфессий, как показывает прак-

тика последних лет, находятся на 

достаточно высоком доверитель-

ном уровне. Особенно замет-

но взаимодействие между пра-

вославными и мусульманами. 

Практически на всех значимых 

мероприятиях они выступают 

за сотрудничество и конструк-

тивное взаимодействие. Вместе 

с тем, достаточно напряженны-

ми остаются внутриконфесси-

ональные отношения, в первую 

очередь, в исламской религии. 

Радикально настроенные люди 

или организации, прикрываясь 

исламом, все еще продолжают 

выступать против религиозных 

деятелей, проповедующих тради-

ционный ислам, выступающий за 

мирное взаимодействие между 

представителями различных ре-

лигий. Надо с удовлетворением 

отметить, что Российская Феде-

рация на самом высоком уровне 

способствует развитию ислама и 

исламского образования в стра-

не, оказывая разного рода под-

держку этому процессу. В Рос-

сии отсутствуют любого рода 

ограничения на выполнение ре-

лигиозных обрядов, соблюдение 

религиозных норм. Если сравни-

вать даже с так называемыми де-

мократичными странами Запада, 

в России у религиозных деяте-

лей и простых верующих намно-

го больше прав и свобод. Религи-

озные деятели и религии в целом 

защищены на самом высоком за-

конодательном уровне. 

Во-вторых, в течение послед-

них лет ведутся попытки де-

стабилизировать ситуацию, 

например, на Северном Кавка-

зе, используя для этого так на-

зываемый черкесский вопрос, 

проблему Ауховского района, 

осетино-ингушскую проблема-

тику, конфликт между кабар-

динцами и балкарцами, пово-

дом для которого стал конный 

поход кабардинцев в честь 

310-летия Канжальской битвы, 

чечено-ингушскую границу, ко-

торые неизменно присутствуют 

в российском (региональном и 

федеральном) и международном 

информационном пространстве.

Данные конфликты, на самом 

деле не столько межнациональ-

ные, сколько земельные. Часто 

СМИ представляют как межэт-

нические конфликты столкно-

вения между представителями 
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различных этносов на бытовой 

почве в разных регионах России. 

Такие конфликты неизбежны, но 

они точно не являются межэт-

ническими, межрелигиозными. 

Надо отдать должное правоох-

ранительным органам, которые 

профессионально реагируют на 

подобные ситуации и своевре-

менно их решают. Надо сказать, 

что даже подобные конфликты 

в России за последнее время со-

кратились. 

В сфере профилактики кон-

фликтов на межнациональной 

и межрелигиозной почве долж-

на вестись постоянная работа. 

Важную роль в этом процессе иг-

рает активное взаимодействие 

органов государственной и му-

ниципальной власти, обще-

ственных организаций, средств 

массовой информации. Данная 

работа должна вестись и в обра-

зовательных организациях. Но ее 

надо не навязывать, а делать ин-

тересной для каждой отдельной 

категории. Не являются эффек-

тивными профилактические 

мероприятия одного типа для 

разных категорий. Самое глав-

ное — максимально вовлечь мо-

лодежь в эти мероприятия, что-

бы они их сами организовывали, 

чувствовали свою причастность. 

В качестве успешного примера 

в сфере профилактики конф-

ликтов на межнациональной и 

межрелигиозной почве можно 

отметить проект Координацион-

ного центра мусульман Северно-

го Кавказа «Межконфессиональ-

ный клуб «Дружный Кавказ»», в 

рамках которого ежегодно в 

10 субъектах СКФО и ЮФО про-

водится молодежный форум с 

участием представителей раз-

ных конфессий из всех этих ре-

гионов. Такие мероприятия при 

правильном подходе к их органи-

зации способствуют сплочению 

молодежи независимо от их кон-

фессиональной или националь-

ной принадлежности. 

В заключение хотелось бы от-

метить, что сейчас на государс-

твенном уровне выстраивается 

качественная работа по профи-

лактике экстремизма и противо-

действия идеологии терроризма 

и нам, кто каким-то образом при-

частен к этой профилактической 

работе, надо приложить все не-

обходимые усилия, чтобы отвра-

тить нашу молодежь от проти-

воправных действий. Нам надо 

беречь нашу молодежь — буду-

щее нашей Родины — Российской 

Федерации. 
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Информационная справка о 
деятельности учебно-методических 
центров по профилактике терроризма 
в федеральных университетах России

Учебно-методические центры 

по профилактике терроризма (да-
лее — УМЦ) были созданы по по-
ручению Минобрнауки России 
во исполнение решений аппара-
та НАК. Цель — повышение квали-
фикации иформирование необхо-
димых компетенций (профильное 
законодательство, анализ проти-
воправных материалов, созда-
ние профилактического контен-
та, знание радикальных течений 
и сообществ, механизмов вербов-
ки и т. д.) специалистов, задейс-
твованных в сфере профилакти-
ки терроризма. В 2018 и 2019 годах 
были открыты УМЦ на базе 10 фе-
деральных университетов:

— Балтийский федеральный 
университет имени Иммануила 
Канта (г. Калининград),

— Дальневосточный федераль-
ный университет (г. Владивосток),

— Казанский (Приволжский) 
федеральный университет (г. Ка-
зань),

— Крымский федеральный 
университет имени В. И. Вернад-
ского (г. Симферополь),

— Северный (Арктический) фе-
деральный университет имени 
М. В. Ломоносова (г. Архангельск),

— Северо-Восточный феде-
ральный университет имени 
М. К. Амосова (г. Якутск),

— Северо-Кавказский феде-
ральный университет (г. Ставро-
поль),

— Сибирский федеральный 
университет (г. Красноярск),

— Уральский федеральный 
университет имени первого Пре-
зидента России Б. Н. Ельцина 
(г. Екатеринбург),

— Южный федеральный уни-
верситет (г. Ростов-на-Дону).

Целевая аудитория УМЦ — 
представители органов испол-
нительной власти субъектов 
Российской Федерации, осущест-
вляющие государственное уп-
равление в сфере образования и 
молодежной политики, органов 
местного самоуправления, а так-
же образовательных организа-
ций.

В 2019 году с целью обеспече-
ния единообразия в повышении 
квалификации были разработа-
ны типовые образовательные 
программы:

1) «Профилактика терроризма»;
2) «Реализация мероприятий 

Комплексного плана противо-
действия идеологии терроризма 
в Российской Федерации»;

3) «Деятельность органов го-
сударственной и муниципальной 
власти по противодействию тер-
роризму».
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Эти программы были переда-
ны в Центры для внедрения в го-
товом виде, однако специалисты 
УМЦ могли доработать их с уче-
том региональной специфики.

В соответствии с поставлен-
ными задачами к 2021 году УМЦ 
обеспечивают реализацию две-
надцати различных программ по-
вышения квалификации, причем 
спектр тем достаточно широк: от 
общих программ, посвященных 
противодействию идеологии тер-
роризма, где отражаются основы 
работы до конкретных узких на-
правлений, например, антитерро-
ристическая защищенность объ-
ектов и территорий.

Помимо основных образова-
тельных программ по противо-
действию радикальным идео-
логиям, в центрах проводится 
обучение и по специфическим 
курсам, которые также могут 
быть полезны слушателя из чис-
ла целевой аудитории.

Так, Центром при Северном 
(Арктическом) федеральном 
университете реализуется про-
грамма «Асоциальные тенденции 
современной молодежи, социо-
логический анализ асоциальных 
форм и тенденций популярных в 
молодежной среде, современные 
технологии организации воспи-
тательной работы в университе-
те, молодежные тренды, совре-
менные средства коммуникации, 
особенности работы с ними», ко-
торый может заложить основы в 
понимании ценностных ориенти-
ров современной молодежи. 

УМЦ при Казанском федераль-
ном университете реализуются 
программы «Профилактика тер-
роризма и экстремизма. Психоло-
гические аспекты» и «Основные 
организации антитеррористичес-
кой деятельности в муниципаль-
ных районах и городских округах 
Республики Татарстан». Данные 
курсы интересны наличием све-

Рисунок 1. Карта размещения учебно-методических центров в России
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дений о региональной специфике 
профилактической деятельнос-
ти и используемых психологичес-
ких подходах.

Количество специалистов, 
прошедших обучение по про-
граммам повышения квалифи-
кации, реализованных УМЦ, за 
2019–2020 годы составляет более 
2000 человек.

Следует отметить и позитив-
ные практики, что помимо основ-
ной деятельности, связанной с 
повышением квалификации спе-
циалистов в сфере противодейс-
твия идеологии терроризма, УМЦ 
на факультативной основе зани-
маются следующими направле-
ниями:

1. Разработка методических 
материалов («Основы противо-
действия терроризму и молодеж-
ному экстремизму» —УМЦ при 
Северо-Восточном федеральном 
университетеим. М. К. Аммосова; 
«Идеологическое противодейс-
твие терроризму» —УМЦ при Се-

веро-Кавказском федеральном 
университете).

2. Социологические исследо-
вания в молодежной среде с це-
лью выявления нетолерантных 
проявлений и на предмет отноше-
ния студентов к идеологии тер-
роризма соответственно (УМЦ 
при Крымском федеральном уни-
верситете им. В. И. Вернадского 
и УМЦ при Дальневосточном фе-
деральном университете).

3. Создание и распростране-
ние профилактических материа-
лов (сайт УМЦ при Крымском фе-
деральном университете, группа 
в социальных сетях УМЦ при Си-
бирском федеральном универ-
ситете, профилактические мате-
риалы, разработанные УМЦ при 
Северо-Восточном федеральном 
университете им. М. К. Аммосова).

4. Проведение лингвистичес-
ких экспертиз информационных 
материалов (УМЦ при Сибирском 
федеральном университете).

Рисунок 2. Десять федеральных университетов, 
в которых есть учебно-методические центры
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Проект «Контент-фабрика «Параллели» 
как инструмент профилактики

Проект «Контент-фабрика 
«Параллели» реализован в рамках 
договора о предоставлении гран-
та Президента Российской Фе-
дерации на развитие граждан-
ского общества №21-1-011436 в 
2021 году. 

Коллективом НЦПТИ, начи-
ная с 2019 года проводилось ко-
личественное социологическое 
исследование «Восприятие мо-
лодежью экстремистских идео-
логий в образовательной среде». 
В ходе исследования были изу-
чены настроения студенческого 
сообщества и сделаны выводы 
о тенденциях развития деструк-
тивных тенденций в поведении 
представителей молодежи Рос-
сийской Федерации. Отдельный 
блок вопросов в исследовании 
был посвящен профилактичес-
ким мероприятиям, а также про-
филактике посредством профи-
лактического контента.

Показатели ответов респон-
дентов по этому вопросу демонс-
трируют низкие охваты целевой 
аудитории данным контентом. 

Порядка четверти россиян в воз-
расте от 18 до 35 лет никогда не 
сталкивались с профилактичес-

кими материалами, и лишь деся-
тая часть опрошенных студентов 
взаимодействовали с ним [1, 2].

При качественном анализе 
существующей социальной рек-
ламы (инструмент решения со-
циальной проблемы на уровне 
представлений/отношения и по-
ведения через коммуникации) и 
создаваемого в рамках профи-
лактической деятельности по-
зитивного контента можно уста-
новить низкий уровень качества 
создаваемого материла. 

Даже с точки зрения приня-
тых на данный момент стандар-
тов индустрии, подобные мате-
риалы находят низкий отклик 
среди целевой аудитории, причи-
ной чего может послужить:

• отсутствие ориентирован-
ности на целевую аудиторию;

• отсутствие навыков комму-
никации с молодежной аудитори-
ей через интернет-контент;

• отсутствие знаний механик 
продвижения социально-ориен-
тированного контента, либо от-
сутствие бюджета на рекламу 
этого контента.

Актуальность существующей 
проблемы позволила принять ре-
шение о создании нового форма-

Куценко Максим Викторович – аналитик Национального центра информационного про-
тиводействия терроризму и экстремизму в образовательной среде и сети Интернет,                                       
г. Ростов-на-Дону
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та производства и распростра-
нения социальной рекламы и 
профилактического контента.

Ключевой мыслью, кото-
рая помогла в формировании 
основной концепции проекта 
«Контент-фабрика «Параллели», 
послужила фраза одного из ос-
новоположников медиафилосо-
фии канадца Маршалла Маклю-
эна – «медиа есть сообщение».
Смысл этой фразы заключается 
в том, что суть сообщения опре-
деляется не только его содержа-
нием, но и его формой, его ис-
точником. Сам выбор средства 
информации влияет на смысл 
этой информации.

Опираясь на этот тезис, мож-
но заключить, что один и тот же 
информационный повод будет 
требовать различные формы в 
зависимости от медиа, через ко-
торое будет передаваться.

Была выдвинута гипотеза о 
том, что для того, чтобы созда-

вать качественный, социаль-
но-ориентированный контент, в 
частности обладающий профи-
лактическими свойствами – не-
обходимо установить с целевой 
аудиторией прямую коммуни-
кацию. Коммуникация должна 
осуществляться на одном языке 
с целевой аудиторией, следова-
тельно, наиболее эффективным 
в коммуникации с молодежью 
источником информации будет 
сама молодёжь.

Выдвинутая гипотеза была 
сформулирована в концепцию 
проекта, направленного на обу-
чение молодых представителей 
медиасообщества и привитие 
им навыков создания социаль-
ной рекламы, который получил 
название «Контент-фабрика «Па-
раллели» [3].

Проект стал победителем пер-
вого конкурса Фонда президент-
ских грантов 2021 года и был ре-
ализован в рамках договора о 
предоставлении гранта Прези-
дента Российской Федерации на 
развитие гражданского обще-
ства №21-1-011436 [4].

Цель проекта заключалась в 
противодействии распростра-
нению идеологии терроризма и 
экстремизма в интернете через 
создание профилактического и 
позитивного медиаконтента, а 
также формирование медиасо-
общества молодых людей, кото-
рые способны создавать эффек-
тивный медиаконтент в данном 
направлении. 

Для этого были поставлены 
следующие задачи:

1. Привлечь общественное вни-
мание к проблеме создания и рас-
пространения социального про-
филактического медиаконтента.

Рисунок 1. Логотип проекта 
«Контент-фабрика 

«Параллели»
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2. Сформировать у представи-
телей студенческих медиасооб-
ществ основы создания медиа-
контента, в частности, социально 
ориентированного.

3. Наладить коммуникации 
между профессиональным меди-
асообществом и начинающими 
молодёжными коллективами, а 
также представителями органов 
власти и правоохранительных 
органов, занимающихся систем-
ной профилактикой девиаций в 
молодёжной среде.

4. Сформировать навыки ме-
диаграмотности у начинающих 
медиаспециалистов и повысить 
уровень осведомлённости о са-
мой проблематике профилакти-
ки экстремизма и идеологии тер-
роризма.

5. Организовать площадку 
для создания актуального про-
филактического социального ме-
диаконтента.

6. Распространить и сделать 
доступными для всех желающих 
подготовленные в рамках реали-
зации проекта работы.

Результатом реализации 
поставленных задач послужи-
ла разработка образовательной 

программы для начинающих 
медиаспециалистов объемом 
16 академических часов. В ходе 
обучения от профессионалов в 
сфере маркетинга, дизайна, фо-
тографии и видеографии участ-
ники получили базовые знания 
о создании актуального меди-
аконтента и способах его про-
движения. Эксперты НЦПТИ 
раскрыли сущность информа-
ционной безопасности, разъ-
яснили принцип работы норма-
тивно-правовых актов в сфере 
противодействия идеологии тер-
роризма и экстремизма, а также 
затронули проблему организа-
ции и освещения мероприятий, 
направленных на профилакти-
ку экстремизма и идеологии тер-
роризма. 

Все занятия проводились в 
смешанном очно-заочном фор-
мате, трансляция всех лекций 
производилась на платформах 
Zoomи YouTube.

Большей эффективности про-
ведённых занятий позволило до-
биться проведение с участника-

ми практических занятий, вне 
основной образовательной про-
граммы, в рамках которых самые 

Рисунок 2. Лекция проекта в рамках образовательной программы
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инициативные студенты могли 
сразу после занятий реализовать 
собственные социальные проек-
ты. Среди них был проект участ-
ника, подчёркивающий важность 
сохранения культурно-истори-
ческого облика «Нет дома – нет 
проблемы?», проект, посвящен-
ный проблеме эмоционального 
насилия, и проект культуры вос-
приятия курьеров сервисов быс-
трой доставки еды и продуктов 
«Герои нашего времени».

Все полученные в ходе об-
разовательной части проек-
та знания были закреплены в 
ходе практических занятий в 
формате case-study*, а одним 
из уникальных преимуществ 
проекта«Контент-фабрики «Па-
раллели» стала организация дис-
куссионной площадки, на кото-
рой получилось наладить диалог 
между представителями мо-
лодёжного медиасообщества и 
представителями Комитета по 
молодёжной политике Ростовс-
кой области, Управления Роском-
надзора по Ростовской области 
и общественных движений ре-
гиона. В ходе дискуссии были 
обозначены проблемные точки 
социальной рекламы в России, 
а также предложены меры по 
улучшению её эффективности.

В образовательной програм-
ме проекта приняли участие 148 
студентов.

В качестве уникальной мето-
дики создания социального ме-
диаконтента можно представить 
ключевое мероприятие проекта – 
переосмысление хакатонов для 
программистов – медиатон «Но-
вый уровень».

Ключевой особенностью 
данного мероприятия стало то, 
что организаторы предостави-
ли для участников все необхо-
димые инструменты и ресур-
сы. Мероприятие длилось ровно 
24 часа, молодым медийщикам 
были предложены разнообраз-
ные кейсы, затрагивающие про-
блемы экологии, социального 
неравенства, терроризма, экс-
тремизма, буллинга, скулшутин-
га*, молодежного суицидального 
поведения, наркомании и т.д.

Участники получили врас-
поряжение тканевый хромакей, 
профессиональную видео- и ау-
диотехнику, а также ноутбуки 
с необходимым программным 
обеспечением.

Всего в мероприятии приня-
ли участие 45 человек, которые 
поделились на шесть команд. За 
каждой командой был закреплён 
куратор, который оказывал кон-
сультационную поддержку и кон-
тролировал ход создания профи-
лактического медиаматериала. В 
дальнейшем данный опыт помог 
получить качественные сведе-
ния от участников мероприятия 
об их отношении к поднятым в 
ходе медиатона проблемам, по-
нять, как молодёжь видит их ре-
шение и как оценивает текущие 
подходы к их регуляции.

По результатам проведённо-
го мероприятия было получено 
более 30 профилактических ме-
диаматериалов, размещённых в 
открытом доступе на официаль-
ных ресурсах проекта «Контент-
фабрика «Параллели», а также на 
личных страницах участников во 
всех популярных социальных 

* Case-study – метод обучения, за-
ключающийся в разборе и анализе 
конкретной проблемной ситуации.)

* Скулшутинг – совершение воо-
руженного нападения на образова-
тельную организацию.
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сетях. Это позволило увеличить 
виральный охват созданного 
контента и затронуть большие 
группы пользователей. Таким 
образом все участники проекта 
стали его амбассадорами и смог-
ли помочь в распространении 
социальной рекламы, что также 
можно отметить в качестве по-
зитивной практики.

Был представлен большой 
спектр различных форматов, 
среди которых аудиоподкаст, ви-
деоролики, лендинги, фотопроек-
ты и комикс.

В конце августа 2021 года 
был организован вебинар «Ме-
диатон: разбор полетов», на ко-
тором работы участников про-
анализировал предприниматель, 
маркетолог и соучредитель 
Digital-агентства Gambit Media, 
Александр Ганаев. Эксперт не 
просто оценил разработанные 
материалы, но и дал советы по 
их доработке и тиражированию.

После практических мероп-
риятий запланировано допол-
нительное тиражирование со-
зданных материалов на первой 
городской выставке социального 
медиаконтента в Ростове-на-Дону, 
а также демонстрация этих мате-
риалов на городском рекламном 
видеоэкране, размещённом в ло-
кации с высоким пешеходным и 
автомобильным трафиком.

Отдельно стоит отметить и 
тот факт, что проект поддержа-
ло много коммерческих орга-
низаций, выступивших спонсо-
рами и экспертами отдельных 
мероприятий: Альфа-Банк, сеть 
пиццерий «Додо Пицца», Red Bull, 
дизайн-студия YUMMY interior, 
digital-агентство Романа Воло-
дина, маркетинговое агентство 
Gambit Media Agency, что подчёр-
кивает актуальность на социаль-
ную тематику и в среде класси-
ческого интернет-маркетинга, а 
также запрос на формирование 

Рисунок 3. Участники проекта
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позитивной социальной репута-
ции у коммерческих структур. 

«Контент-фабрика «Параллели» 
как проект, уже доказавший свою 
эффективность, упоминался на 
Восточном экономическом фору-
ме в рамках панельной дискуссии 
«Влияние подходов инновацион-
ных и ИТ-компаний по вовлече-
нию молодёжи в исследователь-
скую и инженерную деятельность 
на трансформацию современных 
компетенций и навыков для кос-
мической отрасли»[5].

Итогом реализованного про-
екта уже можно считать успехи 
в налаживании взаимодействия 
с молодёжными активистами, 
студенческими медиацентрами 
и акцентированию внимания мо-
лодого поколения медийщиков 
на важности создания и распро-
странения социальной рекламы 
и профилактического медиакон-
тента. Часть работ, созданных в 
рамках медиатона «Новый уро-
вень» по антитеррористической 
и антиэкстремистской темати-
ке, была зарегистрирована в кон-
курсе Фестиваль социального 
медиаконтента 2021. 

Опыт реализации проекта 
позволяет сделать вывод, что по-
добная практика способствует 
всестороннему развитию начи-
нающего специалиста медиасфе-
ры и готовит его к дальнейшей 
работе в создании профилак-
тического контента, взаимо-
действие с участниками на эта-
пе обучения даёт возможность 
проведения качественного со-
циологического замера состоя-
ния осведомлённости молодёжи 

Рисунок 4. 
Инстаграм проекта

Рисунок 5. Банк записи лекций, размещенный на лендинге
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относительно распространения 
деструктивных идеологий и те-
чений в студенческой среде, а 
привлечение к образовательной 
программе ведущих специалис-
тов интернет-маркетинга – дать 
участникам необходимый мини-
мум знаний механизмов по со-
зданию и продвижению контента 
в различных социальных сетях.

Возможность свободного 
выбора тематик по различным 
социальным проблемам и от-
сутствие жёстких рамок, даёт 
возможность определить, какая 
из тем наиболее актуальна у мо-
лодёжи. Предшествующая прак-
тике подготовка, что демонс-
трируют результаты медиатона 
«Новый уровень», развивает у 
студентов те самые агональные 
основания для работы, а показа-
тели виральности материалов, 
говорит о том, что выдвинутую 
гипотезу можно считать под-
тверждённой.

Позитивные результаты даёт 
практика предоставления рав-
ных возможностей для обучения 
всех заинтересованных лиц, а 
современное техническое обору-
дование способствует создавать 
конкурентоспособный контент, 
способный побороться за внима-
ние потенциальной целевой ауди-
тории в социальных сетях.

Дальнейшая проработка об-
разовательной программы, при-
влечение большего количества 
экспертов федерального уров-
ня может позволить в перспек-
тиве организовать подобные 
обучающие медиаплатформы и 
в других регионах Российской 
Федерации, что будет способс-
твовать формированию кластера 
специалистов, умеющих созда-
вать содержательно грамотный 

и технически качественный про-
филактический контент.
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Символы праворадикальных течений 
в Рунете: историческая преемственность 
и современные черты*

Введение
Пресечение деятельности 

праворадикальных экстремист-
ских течений и профилактика 
распространения их идеологии 
в пространстве интернета явля-
ется одной из важных задач по 
противодействию экстремизму 
в Российской Федерации. Соглас-
но Стратегии противодействию 
экстремизму в Российской Феде-
рации до 2025 года [1],в перечень 
основных задач государствен-
ной политики в сфере противо-
действия экстремизму входят:

— консолидация усилий фе-
деральных органов государс-
твенной власти, органов госу-
дарственной власти субъектов 
Российской Федерации, органов 
местного самоуправления и инс-
титутов гражданского общества 
в целях противодействия прояв-
лениям экстремизма;

— разработка и осуществле-
ние комплекса эффективных 
мер по информационному про-
тиводействию идеологии экстре-

мизма, профилактических мер, 
мер по выявлению и пресечению 
экстремистской деятельности.

Для решения поставленных 
задач формируются специаль-
ные киберволонтерские орга-
низации, участниками которых 
становятся представители госу-
дарственных органов власти, об-
разовательных организаций вы-
сшего и среднего специального 
образования, институтов граж-
данского общества и собственно 
пользователи интернета. Спектр 
задач киберволонтерских орга-
низаций широк: от мониторинга 
интернета на предмет выявле-
ния противоправного контента 
до создания и распространения 
позитивного контента. В рамках 
данного исследования следует 
сконцентрироваться на первой 
задаче.

Мониторинг интернета с це-
лью выявления экстремист-
ский течений, в том числе пра-
во радикального толка, требует 
от исполнителей умения искать 

Венцель Сергей Владимирович – аналитик Национального центра информационного 
противодействия терроризму и экстремизму в образовательной среде и сети Интернет,                         
г. Ростов-на-Дону

* Демонстрация нацистской символики в данной статье используется ис-
ключительно в научно-исследовательских целях и не несет признаков пропа-
ганды преступной идеологии фашизма и нацизма (ст. 1 Федерального закона 
от 25 июля 2002 г. № 114-ФЗ «О противодействии экстремистской деятельнос-
ти» (с изменениями и дополнениями).
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информацию и работать с най-
денной информацией, а также 
знания таких характерных черт 
праворадикальных течений в Ру-
нете, как:

— стихийность образования 
сообществ для пропаганды пра-
ворадикальных идей;

— отсутствие жесткого руко-
водящего начала в таких сооб-
ществах (хотя модераторы всег-
да существуют);

— активное участие пользова-
телей в работе сообществ, про-
являющееся в создании и рас-
пространении деструктивного 
контента, комментировании собы-
тий, изготовлении одежды и обуви 
с атрибутикой течения и т. д.;

— отсутствие единого и строго 
идеологического ядра при нали-
чии большого количество лозун-
гов, идей и символов;

— создание сети сообществ, 
связанных друг с другом общей 
тематикой и символикой. Такая 
сетка может представлять собой 
как союз поддерживающих друг 
друга радикальных сообществ, 
так и совокупность сообществ-
двойников, которые продолжа-
ют функционировать даже после 
блокировки одного из них.

Ответственным за монито-
ринг следует знать, что право-
радикальные экстремистские 
течения активно продвигают в 
сознание своих последователей 
идейные установки:

— об «исконном» превосходс-
тве одной социальной группы 
над другой на основании расы, 
национальности, религии;

— об «ущербности и неполно-
ценности» остальных социаль-

ных групп;

— о вине некоторых социаль-
ных групп за любые обществен-
ные проблемы;

— о необходимости насилия в 
отношении представителей оп-
ределенных групп ради спасения 
собственной.

Распространение подобных 
идейных установок происходит 
в том числе посредством симво-
лов. Однако у занимающихся мо-
ниторингом специалистов пери-
одически возникают проблемы в 
идентификации и трактовке сим-
волов.

Безусловно, в Федеральном 
законе от 25.07.2002 года № 114-
ФЗ «О противодействии экстре-
мистской деятельность» отра-
жены запреты на использование 
нацистской атрибутики и симво-
лики, либо атрибутики или сим-
волики, сходные с нацистской 
атрибутикой или символикой до 
степени смешения, либо атрибу-
тики или символики экстремист-
ских организаций. Однако есть 
ряд сложностей при выявлении 
праворадикальных течений:

— слабое знание разновиднос-
тей праворадикальной символи-
ки у ответственных за монито-
ринг (ведь помимо свастики есть 
еще много распространенных 
символов, с историей которых 
многие могут быть незнакомы, 
например, эмблема венгерской 
фашистской «Партии скрещен-
ных стрел» (см. рисунок 1), пос-
кольку лишь немногие течения 
используют только знаковую на-
цистскую символику (свастика, 
эмблемы СС и т.д.);

— отсутствие единого реест-
ра экстремистской и праворади-
кальной символики, утвержден-
ного на законодательном уровне.
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Рисунок 1. Символ «Партии 
скрещенных стрел»

Относительно последнего 
пункта следует сделать одно за-
мечание: составлением списков 
подобной символики(как в Рос-
сии, так и в других странах) зани-
маются преимущественно:

— либо институты гражданс-
кого общества, например, «Евро-
пейская сеть организаций про-
тив дискриминации в футболе и 
обществе» (Farenetwork), разра-
ботавшая брошюру «Мониторинг 
дискриминационных знаков и 
символов в европейском футбо-
ле» [2]. Также следует отметить 
список «знаков ненависти», со-
зданный американской правоза-
щитной организацией «Антидиф-
фамационная лига» [3];

— либо научно-исследователь-
ские группы и отдельные ученые, 
например, шведский исследова-
тель Х. Гестрин и его исследова-
ние «Крайне правые и их симво-
лика» [4].

Автором исследования выдви-
гается следующая гипотеза: пра-
ворадикальные экстремистские 
течения в Рунете с целью ради-
кализации своих сторонников 
активно используют различные 

символы с целью обеспечения 
исторической преемственности 
со своими идейными предшест-
венниками, утверждения пра-
вильности своих идей и радика-
лизации сторонников.

Материалы и методы
Теоретико-методологическим 

фундаментомданной работы вы-
ступают две группы исследова-
ний:

— во-первых,о роли символов 
и символического. Следует вы-
делить двух знаковых ученых, 
занимавшихся данной пробле-
матикой: Т. Парсонс и Н. Элиас. 
Американский социолог Т. Пар-
сонс изучал символические эле-
менты как конструкты культур-
ного поля, определяющего смысл 
всех социальных действий. Лю-
бой может вступать во взаимо-
действие с миром только пос-
редством знаков и символов [5]. 
Согласно Н. Элиасу, символ вы-
ступает в качестве основного но-
сителя социальной информации, 
идей и представлений, символ — 
своеобразный результат когни-
тивной активности человека и 
общества в целом [6];

— во-вторых, о медиатизиро-
ванных мирах. Ф. Кротц и А. Хепп 
ввели данное понятие, понимая 
их как «малые жизненные миры» 
или «социальные миры», арти-
кулированные посредством ме-
диакоммуникаций. Согласно 
мнению ученых, каждый меди-
атизированный мир имеет три 
характерные черты: наличие не 
ограниченной конкретной терри-
торией коммуникационной сет-
ки; функционирование на разных 
уровнях социальной реальности; 
взаимное пересечение миров и 
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наличие внутренней сегмента-
ции [7]. Отечественный исследо-
ватель Е. Ним внесла свой вклад 
в развитие концепта, предложив 
классификацию миров: миры-
территории, миры-фигурации и 
миры-альтернативы [8].

Эмпирической базой для ис-
следования являются результа-
ты мониторинга 30 сообществ 
праворадикального и экстре-
мистского толка в социальной 
сети «ВКонтакте» и последую-
щего анализа контента таких со-
обществ.

Результаты исследования
Автором исследования вы-

двигается следующая гипотеза: 
праворадикальные экстремист-
ские течения в Рунете представ-
ляют собой специфические ме-
диатизированные миры, которые 
не ограничены определенной 
территорией и не имеют строго 
идеологического ядра. Возник-
новение таких течений обуслов-
лено комплексом актуальных 
социально-экономических и по-
литических проблем, а активное 
распространение их идеологи-
ческих конструктов становится 
возможным благодаря отсутс-
твию критического мышления у 
большинства пользователей Ру-
нета. Автор исследования пола-
гает, что такие миры могут су-
ществовать преимущественно 
посредством создания и воспро-
изводства символического поля 
для обмена социальным опытом, 
привлечения новых сторонников 
и радикализации уже существу-
ющих последователей.

Автором исследования отме-
чается роль символов как важ-
ных атрибутов обеспечения 

вхождения пользователей ин-

тернета в течения и сообщества, 
в том числе радикальные и экс-
тремистские. Символы устанав-
ливают и обеспечивают соци-
альное единство внутри группы, 
а также формируют специаль-
ные границы, предотвращаю-
щие проникновение враждебных 
для данной группы символов. По 
мнению эксперта в области изу-
чения праворадикальных групп 
С. Самойлова, символика право-
радикальных течений выполня-
ет следующие функции [9]:

— репрезентативная — для вы-
ражения ключевой идеи, создаю-
щей целостность всего сообщес-
тва;

— консолидирующая — для 
объединения пользователей с це-
лью решения определенной за-
дачи;

— идентифицирующая — для 
создания определенной группо-
вой идентичности пользовате-
лей;

— генетическая — для установ-
ления связи общества с опреде-
ленной исторической традици-
ей;

— апологетическая — для оп-
равдания идеологического фун-
дамента течения;

— репродуктивная — для при-
влечения в ряды течений новых 
последователей.

Автор исследования подчер-
кивает эвристический потен-
циал данного функционального 
набора и расширяет его за счет 
более детальной характеристи-
ки функций.

В ходе исследования авто-
ром были выделены шесть групп 
символов, используемыхсовре-
менными праворадикальными 
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экстремистскими течениями в 
интернете:

— рунические символы, полу-
чившие активное распростра-
нение в Третьем рейхе и в наше 
время;

— символика Третьего рейха, 
включающая в государственную 
символику, символику партии 
НСДАП, сопряженных с ней орга-
низаций (например, молодежное 
движение «Гитлерюгенд»), симво-
лику нацистских оккультных ор-
ганизацийи т.д.;

— символика европейских фа-
шистских и праворадикальных 
партий, возникших до Второй ми-
ровой войны, во время и после;

— знаковые личностиправо-
радикальных и фашистских те-
чений;

— ключевые событияв исто-
рии фашистских течений;

— числовые и буквенные ком-
бинации, имеющие для сторон-
ников праворадикальных экстре-
мистских течений сакральный 
смысл.

Рунические символы
В символике праворадикаль-

ных течений особое место за-
нимают древнескандинавские/
древнегерманские руны, кото-
рые активно были адаптирова-
ны под собственные нужды ру-
ководством Третьего рейха. В 
Северной Европе руны имели 
собственное имя и выходящее 
за лингвистические рамки зна-
чение. Уделявшие большое зна-
чению оккультизму нацисты ис-
пользовали руны в символике 
важных общественных инсти-
тутов (например, созданной для 
изучения традиций, истории и 
наследия нордической расы ор-
ганизации Аненербе (см. рису-

Рисунок 2. 
Пример рунической символики

Рисунок 3. 
Пример рунической символики

Рисунок 4. 
Пример рунической символики
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нок 2), а также в эмблемах диви-
зий войск СС, например: эмблема 
IV полицейской моторизирован-
ной дивизии СС, в основе кото-
рой рунический знак «Вольфсан-
гель» — древний германский 
оберег от оборотней (см. рису-
нок 3); эмблема 6ой горнопехот-
ной дивизии СС «Норд», в основе 
которой руна «Хагал» — символ 
непоколебимой веры (см. рису-
нок 4).

Современные праворадикаль-
ные течение для утверждения 
собственных идей (например, о 
необходимости защиты белой 
расы от вымирания) часто ис-
пользуют такие руны, как:

— ранее обозначенная руна 
«Хагал»;

— руна «Одал», которая толку-
ется как наследие предков (см. 
рисунок 5);

— руна «Тейваз» или «Тир», ос-
новное значение которой – воин-
ская доблесть и мужество. Руна 
является эмблемой Северного 
движения сопротивления — се-
вероевропейской неонацист-
ской организации, цель которой 
состоит в построении национал-
социалистического тоталитар-
ного правления в Скандинавии 
через революцию (см. рисунок 6);

— руна «Альгиз», означающая 
жизнь и рождение детей. В пери-
од Третьего рейха эта руна часто 
использовалась, например, возле 
даты рождения на надгробии. Не-
которые праворадикальные тече-
ния могут использовать данную 
руну похожим способом (см. ри-
сунок 7).

Символика Третьего рейха
Идеологи нацистского режи-

ма придавали большое значение 
символам как инструментами 
воздействия на сознание масс. 

Рисунок 5. 
Пример рунической символики

Рисунок 6. 
Пример рунической символики

Рисунок 7. 
Пример рунической символики
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Важно отметить, что символы ре-
жима были тесно связаны с мис-
тическими представлениями. 

Часто используемыми симво-
лами в период Третьего рейха 
были:

— свастика, изображавшаяся 
на флаге НСДАП, государствен-
ном флаге Третьего рейха;

— орел со свастикой, который 
являлся официальными гербом 
рейха;

— эмблема (сдвоенные руны 

«зиг»), черная униформа, знаки 

отличия СС, включая знак «Мер-

твая голова»;

— эмблема Штурмовых отря-

дов — военизированные отряды 

НСДАП;

— «Черное солнце» — символ 

нацистского оккультизма и т.д.

Обозначенные выше симво-

лы продолжают использовать-

ся праворадикальными экстре-

мистскими течениями в Рунете. 

Однако следует сделать важное 

замечание: «черное солнце» и 

«мертвая голова» встречаются в 

таких сообществах значитель-

но чаще, чем свастика (см. рису-

нок 8).

Символы европейских 
фашистских движений до 
Второй мировой войны, 

во время и после
Сложившаяся после Первой 

мировой войны политическая и 

социально-экономическая ситу-

ация стала катализатором фа-

шистского движения на терри-

тории всей Европы. Фашисты 

уже тогда заявляли об «угрозах» 

их этническим группам и наци-

ям и были готовы приступать к 

активным насильственным дейс-

твиям. Родиной фашизма стала 

Рисунок 8. Пример 
современного использования 

символа «Мертвая голова»

Рисунок 9. Символика 
фашистских организаций

Рисунок 10. Символика 
фашистских организаций
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Италия, поэтому символы Италь-

янской фашистской партии (фас-

ция на фоне национального три-

колора (см. рисунок 9) являются 

запрещенными во многих стра-

нах. Появившиеся фашистские 

движения в других странах Евро-

пы, а также коллаборационист-

ские организациив годы Второй 

мировой войны создавали симво-

лику, которая активно использу-

ется современными праворади-

кальными течениями, например:
— ранее упомянутая венгер-

ская фашистская партия «Скре-
щенные стрелы» (см. рисунок 1), 
ее лидер Ф. Салаши был одним из 
наиболее последовательных со-
юзников Адольфа Гитлера;

— австрийский «Отечествен-
ный фронт», действовавший до 
германского аншлюса Австрии 
в 1938 году и пропагандировав-
ший местную вариацию фашиз-
ма. Символ движения — так на-
зываемый костыльный крест на 
фоне национальных цветов (см. 
рисунок 10). Данный символ был 
конкурентом свастики в Авс-
трии, однако после присоедине-
ния к Рейху потерял популяр-
ность;

— «Британский союз фашис-
тов», активно действовавший в 
Великобритании вплоть до нача-
ла Второй мировой войны. Сим-
вол движения — руна «Зиг» в 
центре круга, причем цвета за-
имствованы у британского фла-
га (см. рисунок 11);

— испанская «Фаланга», по-
лучившая власть в Испании под 
руководством каудильо Ф. Фран-
сиско в 1939 году после победы в 
Гражданской войне. Хоть Испа-
ния во Второй мировой войне и 
не участвовала официально, под-

Рисунок 13. Пример 
современного использования 

символики фашистских 
организаций

Рисунок 12. Пример 
современного использования 

символики фашистских 
организаций

Рисунок 11. Символика 
фашистских организаций
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держку А. Гитлеру и Б. Муссоли-
ни оказывала, в том числе через 
отправку «Голубой дивизии» на 
Восточный фронт. Символ Фа-
ланги — ярмо и стрелы как сим-
волы общего труда и власти на 
красно-черном фоне (см. рису-
нок 12);

— норвежская партия «Наци-
ональное согласие», активно со-
трудничавшая с нацистами в пе-
риод гитлеровской оккупации 
Норвегии. Символом партии яв-

ляется желтый крест на красном 

фоне (см. рисунок 13). Относи-

тельно данного символа следует 

сделать важное замечание: такой 

солнечный крест является одной 

из вариаций кельтского креста, 

активно используемого рядом 

неонацистских и праворадикаль-

ных организаций (см. рисунок 14).

Буквенные и числовые ком-
бинации

Использование комбина-

ций позволяет ряду организа-

ций избежать запрета на пуб-

личное демонстрирование ряда 

неонацистских символов и при 

этом передавать смысл сво-

их посланий для сторонников 

и противников. Наиболее рас-

пространенные комбинации в 

праворадикальных течениях:

— 14 — комбинация, выступа-

ющая кодом, так называемые 14 

слов на английском языке аме-

риканского неонациста Д. Лей-

на (Мы должны защитить само 

существование нашего народа 

и будущее для белых детей) (см. 

рисунок 15);

— 18 — комбинация, обознача-

ющая первую и восьмую букву 

латинского алфавита (А и Н, что 

означает имя AdolfHitler). Также 

Рисунок 14. Пример 
современного использования 

кельтского креста

Рисунок 15. Пример 
современного использования 

«14 слов»

Рисунок 16.  Пример 
современного использования 

комбинации «88»
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комбинация содержится в назва-

нии международной неонацист-

ской сети Combat 18;

— 88 — комбинация, означаю-

щая приветствие HeilHitler (так-

же может использоваться аб-

бревиатура HH) (см. рисунок 16). 

Часто используется вместе с 

комбинацией 14 (14/88);

— 28 — комбинация, означаю-

щая код международной неона-

цистской сети BloodandHonour 
(также может использоваться аб-
бревиатура B&H);

— WP — аббревиатура лозунга 
WhitePower (Белая сила), может 
использоваться расширенный 
лозунг WhitePowerWorldWide 
(Белая сила по всему миру);

— RaHoWA — аббревиатура 
призыва RacialHolyWar (Расовая 
священная война);

— MeineEhreheißtTreue (cнем. 
«Моя честь зовется верностью») — 
слоган, перешедший от солдат 
войск СС времен Второй миро-
вой войны к современным неона-
цистам.

Личности
Современные праворадикаль-

ные течения в интернете с целью 
укрепления связи с историчес-
кими традициями националис-
тических, фашистских и нацио-
нал-социалистических доктрин 
часто используют образы лиде-
ров и идейных вдохновителей, а 
также наиболее знаковых поли-
тиков этих доктрин.Образы пре-
имущественно сопровождаются 
изречениями деятелей и цита-
тами из их трудов. Чаще всего 
в таких праворадикальных экс-
тремистских течениях исполь-
зуют образы следующих истори-
ческих фигур: А. Гитлер (фюрер 

Третьего Рейха), Б. Муссолини 
(руководитель фашистской Ита-
лии) (см. рисунок 17), Х. де Ривера 
(идеолог испанского фашизма), 
Ф. Франко (фашистский диктатор 
Испании), О. Мосли (лидер «Бри-
танского союза фашистов) и т.д. 
Для праворадикальных течений 
русскоязычного сегмента интер-
нета характерно использование 
фигур белогвардейского движе-
ния в годы Гражданской войны 
в России (наиболее часто встре-
чается А. В. Колчак), а также фи-
гур украинского националисти-
ческого движения (С. Бандера, 
Р. Шухевич, С. Петлюра, Д. Дон-
цов и т. д.). Причем перечислен-
ные выше фигуры могут исполь-
зоваться внутри одних и тех же 
праворадикальных течений, что 
лишь подтверждает тезис об от-
сутствии четкого идеологичес-
кого ядра в таких сообществах.

События
Праворадикальные экстре-

мистские течения активно ис-
пользуют события прошлого для 
трансляции социального опыта и 

Рисунок 17. Пример 
современного использования 

образа Б. Муссолини
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приобщения своих сторонников 
к культурной памяти. Трактовка 
в выгодном свете ключевых со-
бытий в истории фашистских и 
коллаборационистских движе-
ний в период Второй мировой 
войны призваны в настоящем 
легитимировать порядок внут-
ри этих течений и сформиро-
вать набор идей для трансляции 
во внешний мир. Подобная леги-
тимация происходит благодаря 
публикации специальных постов 
в сообществах, приуроченных к 
знаковым событиям, и благода-
ря активному включению поль-
зователей в «торжественное вос-
поминание» этих событий путем 
комментирования и репостов на 
свои страницы. Подобную леги-
тимацию можно проиллюстри-
ровать на следующих примерах:

— начало гражданской войны 
в Испании, инициированной мя-
тежниками-франкистами. Пра-
ворадикальные течения про-
должают согласно фашистской 
традиции идеализировать это со-
бытие как начало борьбы «истин-
ных патриотов» Испании против 
левых и коммунистов (см. рису-
нок 18);

— приход к власти НСДАП в 
Германии в 1933 году, которая 
открыла новую страницу в исто-
рии борьбы против «жидомасо-
нов, коммунистов, либералов и 
демократов» (см. рисунок 19);

— выдача воевавших на сто-
роне Третьего рейха казаков 
Советскому Союзу англичана-
ми и американцами в Лиенце и 
Юденбурге, которое трактует-
ся некоторыми праворадикаль-
ными течениями как жестокое 
преступление в отношении «во-
евавших за благое дело» колла-

Рисунок 18. Пример 
современной героизации 

испанских фашистов

Рисунок 20. Пример героизации 

коллаборационистов и 
пособников нацистов

Рисунок 19. Пример 
популяризации немецких 

нацистов
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борационистов. Коллаборацио-
нисты воспринимаются в такой 
среде как мученики, при том 
христианские, ставшие «жерт-
вами сговора западных демокра-
тий и красного режима» (см. ри-
сунок 20).

Обсуждение полученных ре-
зультатов

Затронутая автором про-
блема идентификации и анали-
за символов праворадикальных 
экстремистских течений имеет 
актуальный характер для про-
тиводействия распростране-
ния их идейных установок сре-
ди пользователей Рунета, также 
имеющих место попыток реа-
билитации нацизма, фашизма 
и коллаборационистских дви-
жения, действовавших в пе-
риод Второй мировой войны. 
Безусловно, данная проблема 
дальнейшей разработки, после-
дующего анализа тех смыслов, 
которые распространяются по-
добными течениями, а также 
анализа используемых инстру-
ментов для широкого распро-
странения идейных установок 
среди пользователей Рунета.

Следует отметить, что их сов-
ременные идейные последовате-
ли преимущественно не провоз-
глашают открыто правильность 
политики А. Гитлера и его спод-
вижников (хотя имеют место и 
подобные инциденты) в силу 
действующего российского за-
конодательства. В распростра-
нении собственных идейных 
установок и убеждении их пра-
вильности среди пользователей 
Рунета праворадикальные экс-
тремистские течения обраща-
ются:

— к идеологам праворадикаль-
ных и фашистских течений, об-
разы которых не так ярко отра-
жены в общественном сознании: 
например, испанский диктатор 
Ф. Франко или португальский 
диктатор А. Салазар;

— к идеологам концепции пре-
восходства белой расы (напри-
мер, Ж. де Гобино, Л. Вольтмана, 
Х. Чемберлен, Х. Гюнтера и т.д.)  и 
практиков расизма за последние 
века (например, движение «Ку-
клукс-клан»);

— к идеологам теорий загово-
ров, в особенности теорий жи-
домасонского заговора. Среди 
праворадикальных течений в Ру-
нете особую популярность полу-
чил так называемый Хазарский 
миф о многовековом «иудейско-
хазарском иге» над восточными 
славянами;

— к идеологам белого движе-
ния, в первую очередь, к монар-
хическому течению. Правора-
дикальные течения стремятся 
представить в качестве героев 
белогвардейцев и тех из них, кто 
впоследствии поддержал нацис-
тов и фашистов в так называе-
мом крестовом походе против 
большевизма.

Подавляющее большинство 
пользователей Рунета не зна-
ют всех исторических аспектов 
обозначенных автором символов. 
Поэтому на фоне социально-эко-
номических и политических про-
блем некоторые пользователи 
могут стать жертвой праворади-
кальных течений, которые будут 
предлагать по-прежнему упро-
щенные рецепты решения обще-
ственных конфликтов с опорой 
на собственные «исторические 
традиции».
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Почему же важно знать сим-
волы праворадикальных экс-
тремистских течений для от-
ветственных за профилактику 
и противодействие данной уг-
розе? Знание символов необхо-
димо не только для выявления 
подобных течений в Рунете, но 
и разрушения их символичес-
кого пространства с целью пре-
дотвращения радикализации и 
дерадикализации сторонников 
праворадикальных экстремист-
ских течений.
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Информационно-просветительская 
работа с родителями 
несовершеннолетних как 
самостоятельное направление 
профилактики

Жученко Виктория Сергеевна – аналитик Национального центра информационного про-
тиводействия терроризму и экстремизму в образовательной среде и сети Интернет,                          
г. Ростов-на-Дону

Молодежь как социальновоз-
растная группа традиционно 
считается одной из ключевых це-
левых аудиторий в профилакти-
ке идеологии терроризма и экс-
тремизма. Со школьниками и 
студентами ссузов и вузов про-
водят разъяснительную работу, 
демонстрируют социальные ви-
деоролики и документальные 
фильмы, устраивают тематичес-
кие круглые столы и классные 
часы. Опосредованно, через кур-
сы повышения квалификации и 
рабочие семинары, профилак-
тическая работа затрагивает и 
сотрудников образовательных 
организаций, специалистов ор-
ганов местного самоуправления 
и исполнительных органов влас-
ти. В этой системе неохвачен-
ными остаются родители несо-
вершеннолетних школьников и 
студентов, которые, с одной сто-
роны, имеют большое влияние на 
своих детей, с другой стороны, 
не обладают должной информи-
рованностью об информацион-

ных угрозах, проблемах распро-
странения экстремистских идей 

и идеологии терроризма, с кото-
рыми могут столкнуться их дети.

По причине неосведомлен-
ности родителей несовершенно-
летних о степени опасности раз-
личных информационных угроз, 
возникает ряд проблем:

— конфликты родителей с об-
разовательными организациями;

— неспособность родителей 
на ранних стадиях заметить тре-
вожные признаки увлечения де-
тьми радикальными идеями или 
попадания в чрезвычайную си-
туацию;

— незнание алгоритмов пове-
дения для оказания помощи ре-
бенку при столкновении с ин-
формационной угрозой;

— увеличение количества пре-
ступлений, совершаемых в отно-
шении несовершеннолетних или 
при их участии. 

Кроме этого, важно помнить, 
что родители несут полную от-
ветственность за действия сво-
их несовершеннолетних детей. 
Например, статья 5.35 «Неиспол-
нение родителями или иными за-
конными представителями несо-
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вершеннолетних обязанностей 
по содержанию и воспитанию 
несовершеннолетних» Кодекса 
об административных правона-
рушениях РФ предусматривает 
административный штраф в раз-
мере от ста до пятисот рублей 
за неисполнение или ненадле-
жащее исполнение родителями 
или иными законными предста-
вителями несовершеннолетних 
обязанностей по содержанию, 
воспитанию, обучению, защите 
прав и интересов несовершенно-
летних.

Согласно Семейному кодексу 
РФ (ст. 63 и ст. 64) на родителей 
(иных законных представителей) 
возлагается и ответственность 
за физическое, психическое, ду-
ховное и нравственное развитие 
детей. И по нормам Гражданско-
го кодекса РФ, именно они от-
вечают за вред, причиненный 
несовершеннолетним, если не 
докажут, что вред возник не по 
их вине.

Широка и правоприменитель-
ная практика. В одних случаях 
родителей привлекают к ответс-
твенности за преступления их 
детей: в 2020 году в Иркутске на 
мать 10-летнего школьника со-
ставили протокол об админис-
тративном правонарушении по 
статье «Неисполнение родителя-
ми обязанностей по содержанию 
и воспитанию несовершеннолет-
них» из-за обнародованного в со-
циальной сети видео, где ребе-
нок пинает ногой голубя [1]. Есть 
также масса примеров, когда ро-
дители не смогли предотвратить 
угрозу, направленную ни их ре-
бенка, из-за незнания признаков, 
на которые необходимо обра-
щать внимание (в большей сте-

пени это затрагивает проблему 
подростковых суицидов, нарко-
мании и буллинга).Такие случаи 
реже становятся инфоповодом 
для СМИ, но это не свидетельс-
твует об отсутствии самой про-
блемы. 

Однако стоит учитывать, что 
слабая профилактическая рабо-
та с этой целевой группой име-
ет и ряд объективных причин: 
необязательный характер учас-
тия самих родителей в профи-
лактических мероприятиях (их 
незаинтересованность и незамо-
тивированность), трудности в оп-
ределении даты и места (различ-
ное время окончания рабочего 
времени, время отпуска, болез-
ни и т. д.).

На сегодняшний день в Рос-
сии действуют относительно 
немного программ/проектов, ко-
торые направлены на помощь ро-
дителям в обеспечении инфор-
мационной безопасности их 
ребенка. Также стоит отметить, 
что большинство из них носят 
внесистемный и эпизодический 
характер.

Среди наиболее известных 
инструментов информационно-
просветительской работы с ро-
дителями несовершеннолетних 
можно назвать несколько проек-
тов.

Например, рассылка «Мел – 
родителям школьников» от про-
екта «Мел» [2], в которой созда-
ется подборка материалов по 
дистанционному обучению, эк-
заменам, интервью с учителями 
на актуальную тематику, ответы 
на вопросы и т. д. «Мел» – один из 
немногих проектов, который це-
ленаправленно выделяет роди-
телей в качестве самостоятель-
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ной целевой аудитории. Однако 
тематика, поднимаемая ими, до-
статочно обширна и затрагивает 
в целом проблемы образования.

Нередко можно встретить и 
специальные вебинары и тренин-
ги, которые ведут на коммерчес-
кой основе отдельные психоло-
ги, тренера или коучи. Основные 
площадки для распространения 
таких форм взаимодействия с ро-
дителями школьников – социаль-
ные сети Facebook и Instagram. 
Поднимаемые проблемы име-
ют широкий охват: от школьно-
го буллинга до интернет-зави-
симости. Такие мероприятия 
обычно не отличаются высоким 
качеством, однако, играют роль 
обзорных и вводных, актуализи-
руя саму проблематику инфор-
мационной безопасности.  

Проблема безопасности 
обычно более подробно рас-
крывается в рамках проектной 
деятельности самих образова-
тельных организаций и в рамках 
работы НКО. И если в первом 
случае эта работа понятна – это 

родительские собрания, взаимо-
действие с родителями классных 
руководителей в индивидуаль-
ном порядке, родительские все-
обучи и месячники, то более раз-
нообразна деятельность НКО.

Одним из грантооператоров, 
поддерживающих такие проек-
ты, является Фонд президент-
ских грантов. Так, в 2019 году в 
Архангельской области открыли 
«Родительское Кафе» [3], в рамках 
мероприятий которого родите-
ли обсуждали наболевшие про-
блемы со специалистами из ор-
ганов власти, образовательных 
организаций, НКО. Актуальность 
работы с родителями обосновы-
валась данными региональной 
прокуратуры, согласно которым, 
в 2018 году за неисполнение обя-
занностей по содержанию и вос-
питанию детей почти 8 тысяч 
родителей и законных предста-
вителей привлечены к админис-
тративной ответственности, а 
около 2 тысяч семей находятся в 
социально опасном положении 
(родители не исполняют своих 

Рисунок 1. Страница проекта на сайте Фонда президентских грантов
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Рисунок 2. Лендинг программы «Травли NET»

обязанностей по воспитанию: 
дети гибнут на пожарах, выпа-
дают из окон, проявляют суици-
дальные наклонности, становят-
ся жертвами. В 2015 году таких 
семей в регионе было практичес-
ки в два раза меньше).

В 2021 году в г. Северске Том-
ской области запущен проект 
общественной организации 
«Родители против наркотиков» 
(«Прозрение») – «Экстренная 
круглосуточная антинаркотичес-
кая помощь» [4]. Стоит отметить, 
что формирование антинаркоти-
ческой культуры и обучение зна-
ниям ПДД – самые популярные 
темы для работы в родительской 
среде. 

Интересен опыт запуска ан-
тибуллинговой программы АНО 
«Журавлик» «Травли NET» [5], ко-
торая направлена на формиро-
вание психологически безопас-

ной атмосферы для школьников, 
профилактику жестокости и аг-
рессивного поведения в детско-
юношеской среде, предупрежде-
ние детских суицидов. Несмотря 
на то, что благополучателями вы-
ступают сами дети, информаци-
онная кампания проекта направ-
лена прежде всего на учителей и 
родителей. 

Однако таких самостоятель-
ных и продолжительных про-
ектов очень мало. Как правило, 
социальные проекты, направлен-
ные на родителей и в помощь им, 
краткосрочны. 

Отдельное внимание заслу-
живает проект Сбербанка «Быть 
родителем. Быть киберзащитни-
ком»[6], представляющий из себя 
лендинг, запущенный в 2020 году.  
Основной посыл: безопасность в 
интернете не менее важна, чем в 
реальной жизни. Необходимо не 
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только научить ребёнка прави-
лам безопасного поведения, но 
и самому правильно определять 
свой подход к заботе.

На лендинге представлены 
статьи, памятки и чек-листы по 
темам кибербуллинга, киберг-
румминга, хэппислепинга, булли-
цида, игромании, интернет-зави-
симости и кибермошенничества. 
Например:

— памятки «Настройки безо-
пасности гаджетов для защиты» 
для различных операционных 
систем;

— чек-лист по цифровой гиги-
ене;

— статьи «Онлайн-шопинг без 
угроз: 8 правил безопасности 
для тех, кто покупает в интерне-
те», «Приложения и программы 
для родителей и детей, которые 
помогут защитить ребенка в 
сети», «Без конфликтов и запре-
тов: 5 правил, которые помогут 
защитить ребенка в интернете» 
и др.

И хотя проект представляет 
из себя завершенный продукт 
(он не усовершенствуется, на 
сайте не появляется новые ма-

териалы) проблемы, поднимае-
мые в нем, и многие способы их 
решения до сих пор актуальны.

С интересным подходом в 
2020 году в разгар эпидемии ко-
ронавируса выступила Лабора-
тория Касперского. Они поста-
вили в центр внимания не детей, 
а, наоборот, пожилых родителей, 
которым из-за карантинных ог-
раничений приходится все боль-
ше времени проводить в интер-
нет-пространстве, в то время 
как культура заботы о собствен-
ной онлайн-безопасности у них 
еще не сформировалась. В ка-
честве решения этой пробле-
мы была разработана програм-
ма KasperskySecurityCloudFamily, 
позволяющая «поделиться защи-
той и управлять ей в удаленном 
режиме»[7].

Несмотря на то, что речь идет 
об исключительно механичес-
ком инструменте создания безо-
пасной интернет-среды, сам под-
ход интересен и действительно 
актуален.

В 2021 году АНО «НЦПТИ» раз-
работала онлайн-курс «Интернет 
без угроз. Практикум для родите-

Рисунок 3. Лендинг проекта «Быть родителем. 
Быть киберзащитником»
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Рисунок 4. Информационная карточка из онлайн-курса «Интернет без угроз. 
Практикум для родителей»

лей», который нацелен на родите-
лей несовершеннолетних, клас-
сных руководителей, детских 
психологов и всех, кто работает 
со школьниками [8].

Преимуществами онлайн-
курса являются:

— удобный формат ознаком-
ления: отсутствие привязки к 
учебным группам, конкретному 
времени и датам прохождения, 
возможность работать с матери-
алами в любом месте за счет он-
лайн-формата;

— разнообразие форматов 
обучения: видеолекции, инструк-
ции, информационные карточки, 
интервью, презентации, инфог-
рафика, лонгриды, словари и т.д.;

— возможность отработать по-
лученные знания и навыки: тре-
нажеры, задания, тесты;

— возможность задавать воп-
росы разработчикам и консуль-
тироваться с экспертами прямо 
на площадке онлайн-курса.

Курс включает в себя три мо-
дуля: «Понять ребенка», «Предо-
твратить угрозу» и «Помочь ре-
бенку». 

В рамках первого модуля для 
слушателей курса был разрабо-
тан словарь, в котором отраже-
ны особенности молодежной 
онлайн-коммуникации. Чтобы 
интернет не представлялся в со-
знании родителей как «источник 
зла» и одних угроз, записаны ви-
деолекции «Обзор популярных 
интернет-площадок» и «Опасны 
ли компьютерные игры и что с 
этим делать?».

Во втором модуле представле-
на информация о превентивных 



44       ОБЗОР.НЦПТИ Выпуск № 3 (26)    2021

мерах, то есть об инструментах, 
которые позволят предотвра-
тить столкновение с информа-
ционными угрозами: лонгриды 
«Что такое критическое мышле-
ние и зачем оно нам?» и «Что та-
кое «родительский контроль»?», 
видеолекция «С какими инфор-
мационными угрозами может 
столкнуться несовершеннолет-
ний?», интервью «15 вопросов 
психологу. Информационная бе-
зопасность несовершеннолет-
них», презентации «10 правил ме-
диабезопасности» и «Символика 
экстремистских и террористи-
ческих организаций»; инфогра-
фика «Правовая ответственность 
несовершеннолетних».

Материалы третьего модуля 
направлены на оказание прак-
тической помощи тем, кто уже 
оказался подвержен тем или 
иным угрозам. Слушателям кур-
са предложены алгоритмы пове-
дения, если ребенок столкнул-
ся с буллингом, кибербуллингом, 
последствиями секстинга, влия-
нием скулшутеров, интернет-мо-
шенничеством. 

Разработаны инструкции, 
как работать с персональны-
ми данными несовершеннолет-
них: какие данные необходимо 
предоставить образовательной 
организации, а на обработку ка-
ких даже родитель не может дать 
согласие.

Подводя итоги, можно прийти 
к следующим заключениям:

Во-первых, родители несовер-
шеннолетних — одна из самых 
сложных целевых аудиторий в 
рамках профилактической рабо-
ты по вопросам безопасности де-
тей. Это объясняется целым пе-
речнем факторов: от проблем с 
коммуникацией до слишком раз-
нообразной и сегментированной 
по возрасту, убеждениям, сфе-
рам деятельности и другим пара-
метрам аудитории.

Во-вторых, можно выделить 
три ключевых актора, которые 
целенаправленно работают с ро-
дителями несовершеннолетних 
с указанной проблематикой: об-
разовательные организации (как 
правило, школы и средне специ-
альные учебные заведения), не-

Рисунок 5. Фрагмент видеолекции из онлайн-курса «Интернет 
без угроз. Практикум для родителей»
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коммерческие организации, спе-
циализирующиеся на данном 
профиле, и коммерческие орга-
низации, которые таким обра-
зом реализуют свою социальную 
функцию. 

В-третьих, взаимодействие 
с родителями на постоянной и 
системной основе реализуется 
очень редко. А что касается про-
блематики, то в силу специфики 
материала очень редковопросы 
информационной безопаснос-
ти рассматриваются комплекс-
но, как правило, акцент делает-
ся на одном конкретном вопросе 

– наркомании, суицидальном по-
ведении, буллинге и т. д. И лишь 
в последние годы можно наблю-
дать появление более разносто-
ронних программ и проектов.

Таким образом, просвещение 
и работа с родителями несовер-
шеннолетних в сфере информа-
ционной безопасности очень ак-
туальныв нынешней ситуации, 
однако в этом аспекте информа-
ционно-профилактической де-
ятельностиеще предстоит про-
анализировать имеющийся опыт 
и выстроить более целостную 
систему.
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Результаты фокус-группового 
исследования со специалистами 
в сфере профилактики «Радикализм 
в молодежной среде: роль 
противоправного контента и место 
субкультуры в этом процессе»
Ильченко Александр Борисович – помощник руководителя Федерального агентства по 
делам молодежи (Росмолодежь), г. Москва

Валитова Елена Рашидовна – руководитель направления методического сопровождения 
и образовательных программ Национального центра информационного противодействия 
терроризму и экстремизму в образовательной среде и сети Интернет, г. Ростов-на-Дону

Куценко Максим Викторович – аналитик Национального центра информационного про-
тиводействия терроризму и экстремизму в образовательной среде и сети Интернет,                          
г. Ростов-на-Дону

Традиционно считается, что 
радикализм свойственен пре-
жде всего молодежи. Чтобы вы-
явить отношение к этому тезису 
специалистов, которые работают 
непосредственно с молодежной 
аудиторией, аналитики НЦПТИ 
провели фокус-групповое иссле-
дование.

5–9 октября 2020 года в Рес-
публике Крым прошел Всерос-
сийский форум по профилакти-
ке экстремистских проявлений 
и идеологии терроризма среди 
молодежи «Формула согласия», 
организованный Федеральным 
агентством по делам молодежи 
(Росмолодежь). Специалисты 
НЦПТИ приняли участие в его 
работе и совместно с предста-
вителями Росмолодежи провели 
фокус групповое исследование 
среди участников и организато-
ров мероприятия по теме: «Ра-
дикализм в молодежной среде: 

роль противоправного контен-
та и место субкультуры в этом 
процессе». Подобное исследо-

вание планируется провести и в 
2021 году в рамках форума «Фор-
мула согласия», который состо-
ится в Республике Дагестан.

В фокус-групповом исследо-
вании приняли участие 14 чело-
век: 12 респондентов и два моде-
ратора.

Рисунок 1. Логотип форума 
«Формула согласия»
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Цель исследования – выявить 
предпосылки, причины и факто-
ры распространения радикализ-
ма в молодежной среде.

Задачи исследования:
1. Определить влияние различ-

ных факторов на радикализацию 
молодежи.

2. Актуализировать значе-
ние противоправного контента 
в процессе радикализации он-
лайн-среды.

3. Охарактеризовать роль суб-
культуры как потенциального 
канала распространения ради-
кальных идеологий в молодеж-
ной среде.

4. Обозначить точки разви-
тия профилактической системы 
и способов усовершенствования 
государственных мер в противо-
действии идеологии терроризма 
и экстремизму. 

I. Причины, условия и 
факторы, способствующие ра-
дикализации молодежи

В качестве первоочередных 
причин радикализации молодо-
го поколения респонденты ука-
зали социально-экономические 
факторы, выделяя:

— социальные проблемы в об-
ществе – социальное неравенс-
тво населения;

— экономическую обстановку 
в государстве;

— проблемы в неблагополуч-
ных семьях с несовершенно-
летними детьми, где ребенок 
чувствует психологический дис-
комфорт и ищет «новые» ценнос-
ти.

Участники исследования так-
же указали на значимую роль ор-
ганизационно-государственно-
го фактора в виде миграционной 
политики и неэффективности ее 

реализации(слабое регулирова-
ние, отсутствие контроля за пе-
ремещением мигрантов, их пове-
дением и правонарушениями). По 
мнению респондентов,активное 
обсуждение в социальных сетях 
недоработок миграционной по-
литики приводит к увеличению 
протестной активности у насе-
ления. 

Значительное влияние на ра-
дикализацию молодежи оказы-
вает проблема одиночества — так 
называемое одиночество в толпе, 
приводящее к тому, что молодой 
человек стремиться заместить 
пустоту внутри себя суррогатом. 
Один из респондентов отметил 
при обсуждении данного фено-
мена, что очень часто родители 
удовлетворяют только базовые 
потребности ребенка: в пита-
нии, в одежде, в безопасности, 
возможно, они удовлетворяют, 
а вот именно эмпативного ком-
понента, где как раз-таки про-
исходит обмен информацией, 
коммуникация, и не хватает. И 
люди вот начинают эту пусто-
ту чем-то заполнять, каким-ни-
будь суррогатом (респондент 6).

Многие из участников дис-
куссии отметили влияние конф-
ликта поколений на проявление 
деструктивных идей у молодежи. 
Одна из участниц привела в ка-
честве примера взаимоотноше-
ния со своими детьми: ...я своего 
старшего ребенка родила рано, 
у нас разница в возрасте, ска-
жем так, не очень большая и я 
не могу сказать, что у нас кон-
фликт. У меня больше конфликт 
с младшей дочерью, которая ро-
дилась гораздо позднее и доста-
точно по-другому смотрит на 
мир…(респондент 3). Также рес-
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понденты обсудили и деструк-
тивное влияние трудовой смены 
старых кадров на молодые, при-
водящее к агрессии со стороны 
старшего поколения к молодому, 
с одной стороны, и к неприятию 
молодым поколением старшего — 
с другой. 

II. Распространение противо-
правного контента в интернете

Относительно доступнос-
ти запрещенных материалов 
в сети для несовершеннолет-
них пользователей все респон-
денты отметили, что материалы 
экстремистского характера или 
материалы, содержащие пропа-
ганду терроризма, труднее най-
ти сейчас в сети, и это связано 
с действиями по их выявлению 
и блокированию со стороны го-
сударства. С другой стороны, ма-
териалы, содержащие пропаган-
ду деструктивных взглядов или 
нетрадиционных отношений, все 
чаще размещаются в сети и нахо-

дятся в легком доступе для несо-
вершеннолетних. Одна из участ-
ниц дискуссии привела в пример 
результаты, проводимого ими ис-
следования по выявлению лег-
кодоступности для несовершен-
нолетних материалов с детской 
порнографией, отметив, что до-
ступ к такой информации можно 
получить за три-четыре клика: 

… на большинстве этих сайтов, 
не дальше, чем пять переходов 
по ссылке, можно попасть на 
порталы, которые сомнитель-
ного содержания, сомнительно-
го наполнения… (респондент 2).

На уточняющий вопрос моде-
ратора об эффективности мер 
по блокировке запрещенных ма-
териалов, респонденты ответи-
ли, что запрет есть, но эффек-
тивность такой деятельности 
представляет собой скорее борь-
бу с последствиями, чем с при-
чинами. По мнению одних, бло-
кировка — это лучшая реклама 

Рисунок 2. Работа форума «Формула согласия» в 2020 году
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и стимул для стремления к поз-
нанию запретного: …блокировка — 
это даже лучшая реклама, чем 
пропаганда позитивного кон-
тента… (респондент 7). Другие 
считают, что борьба с противо-
правным контентом — это маски-
ровка последствий, без уничто-
жения причин: …пока не будет 
уничтожен источник этой ин-
формации, мы ничего не сможем 
поделать…(респондент 1).

Многие из респондентов от-
метили, что постоянное на-
хождение в деструктивном ин-
формационном поле имеет 
значительное влияние на разви-
тие радикальных взглядов: …чем 
больше такого контента, тем 
он [ребенок— прим. автора] бу-
дет глубже погружаться в эту 
тематику…(респондент 6). Не 
все участники исследования со-
гласились, обосновывая, что для 
деструктивного влияния необ-
ходим куратор, который распро-
страняет такой контент в своих 
целях: …не каждый ребёнок спо-
собен посмотреть картинку в 
интернете, а затем надеть на 
себя пояс шахида. Соответс-
твенно всегда есть кто-то… 
(респондент 2). 

Увлечение ребенком ради-
кальной идеологией, по мнению 
одних, происходит в результате 
нежелания или запоздалых по-
пыток родителей наладить кон-
такт с ребенком: … в наше время 
дети спрашивают только один 
раз, больше они не спросят, а то, 
что хотят узнать они просто 
найдут в интернете… (респон-
дент 8). 

Другие респонденты утверж-
дают, что легкодоступность — 
это результат того, что у роди-

телей сформировалось мнение, 
что контролировать поведение 
ребенка в сети должна школа: 

…в школе пускай занимаются, я 
могу только кормить, поить и 
одевать, а дальше все в школе…
(респондент 5).

По мнению третьих, инте-
рес к таким материалам у ре-
бенка может возникнуть из-за 
чрезмерного контроля за дейс-
твиями ребенка в сети со сто-
роны родителей. Плохими при-
мерами такой опеки, по мнению 
большинства участников бесе-
ды, являются: крики на ребенка, 
постоянное требование показать 
историю браузера или перепис-
ку в социальных сетях, наказа-
ния за каждый проступок: …если 
родители дают ребёнку с самых 
ранних лет возможность рас-
сказывать, при этом не давая по 
шапке, ребёнок может спросить 
у такого родителя что хорошо, 
а что плохо. И получить на это 
ответ… (респондент 7).

Что касается проявления аг-
рессии в интернете (троллинг, 
буллинг, хейтинг), тореспонден-
ты охарактеризовали ее как про-
думанные целенаправленные 
действия со стороны тех, кому 
это выгодно. Обсуждались при-
меры троллинга на сайтах ор-
ганов государственной власти, 
суть которых сводилось к про-
думанным атакам: …это очень 
агрессивно, достаточно в жёс-
ткой форме, часто нецензурно, 
вплоть до крайне экстремист-
ских историй... (респондент 3).

Завершая дискуссию по воп-
росу доступности материалов 
в сети, участники пришли к вы-
воду, что необходимо развивать 
критическое мышление у моло-
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дежи по отношению к контен-
ту, учить детей защищаться от 
деструктивного контента: …ког-
да он поймёт, почему так, как 
это взаимосвязано между собой, 
тогда он сможет критически 
мыслить… (респондент 6). 

III. Формирование и разви-
тие молодежных субкультур и 
их радикализация

Обсуждая существование 
субкультур в современном мире, 
все участники дискуссии за-
метили, что зачастую молодые 
люди не причисляют себя лишь 
к одной субкультуре – все зави-
сит от того, где и в каком коллек-
тиве они находятся. Также было 
отмечено, что все чаще площад-
ками для общения становятся ин-
тернет-ресурсы, происходит сти-
рание границ между реальными 
субкультурами и виртуальными: …
во внешнем мире он может быть 
вполне себе панком, при этом в 
рамках этой платформы — он бу-
дет представителем абсолютно 
противоположной субкультуры…
(респондент 3).

По мнению респондентов, вза-
имосвязь молодежных субкуль-
тур и процесса радикализации 
усугубляется в зависимости от 
конкретной субкультуры, ее ин-
тересов, целей и принципов: …де-
вочки «винишки» они несут свет 
и добро. Мы можем взять ту же 
самую А.У.Е., вот соответствен-
но тут конкретно радикализа-
ция, с конкретными целями, ко-
торая создана для конкретных 
целей, конкретными людьми… 
(респондент 2). 

Один из участников добавил, 
что общность интересов или цен-
ностей любой субкультуры ста-
новится идеальной мишенью 

для деструктивного влияния при 
правильном воздействии на та-
кие точки …если смотреть даже 
в том же «ВКонтакте», взять те 
же группы, где есть одиночест-
во и депрессия, или там относя-
щиеся к алкоголю, зная немного 
психологию, можно найти под-
ход к любому и найти общий 
язык… (респондент 6).

В ходе дискуссии модераторы 
обратили внимание участников на 
эффективность государственных 
мер по противодействию радика-
лизации молодежи в целом и моло-
дежных субкультур в частности. 
Респонденты отметили следую-
щие проблемные моменты: 

1. Нехватка специалистов по 
профилактике экстремизма и 
терроризма и сложности в ком-
муникации с ними. В результате, 
по мнению респондентов, пред-
ставляющих общеобразователь-
ную сферу, основная нагрузка по 
донесению такой информации до 
несовершеннолетних ложится 
на учителей школ. 

По мнению участников иссле-
дования, которые представляют 
молодежные организации, если 
такой специалист нашелся, то с 
ним трудно наладить диалог, так 
как у опытных профессионалов 
сложилось свое мнение как по-
давать информацию, а для моло-
дежи она не интересна: …он мо-
жет прийти прочитать лекцию, 
а молодёжь, чем младше, тем 
больше, не воспринимает это. С 
ними нужно разговаривать на 
их языке…(респондент 4).

2. Необходимость рассказы-
вать несовершеннолетним об 
ответственности за экстремизм 
или наркоторговлю. Многие из 
участников фокус-группового 
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исследования в ходе дискуссии 
обратили внимание на то, что 
многие несовершеннолетние 
убеждены, что не будут наказа-
ны за правонарушения, так как 
в интернете им доказывают, что 
их не найдут, что сложно опреде-
лить, кто закладчик. Необходима 
система правового просвещения 
для несовершеннолетних с прак-
тическим материалом, примера-
ми из жизни. Некоторые респон-
денты уверены, что действовать 
нужно достаточно жесткими и 
радикальными методами: …вот 
смотри, например, Вася Пуп-
кин выложил мемчик, а сейчас 
он в колонии. Это нужно, а не то, 
чтобы твердить детям об этом, 
твердить о позитивном контен-
те, а объяснить им о том, что с 
ними будет, если даже они уве-
рены, что нет…(респондент 10).

3. Необходимость в комплек-
сном подходе к профилакти-
ческим мерам. Не только сама 
профилактика должна быть ком-
плексной, но и подход к ней со 
стороны разных участников это-
го процесса: …это должна быть 
комплексная работа, и со сторо-
ны государства, со стороны са-
мого верха, и со стороны прави-
тельства региона, и со стороны 
нас — как профилактов. Работа в 
таком единстве…(респондент 3).

Представитель организации 
по работе с трудными подрост-
ками в ходе дискуссии обратила 
внимание на то, что недостаточ-
но проводить только профилак-
тические форумы, конференци-
иили лекции, поскольку в таких 
мероприятиях участвуют ак-
тивные молодые люди, у кото-
рых уже развито критическое 

Рисунок 3. Работа форума «Формула согласия» в 2020 году
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мышление, в том числе по отно-
шению к сети Интернет, а те, для 
кого это нужно, не приходят и не 
участвуют. 

4. Наличие бюрократических 
проволочек во взаимодействии 
между структурами, задейство-
ванными в профилактике ради-
кализации. Участники дискуссии 
обсудили негативный опыт меж-
ведомственного взаимодействия, 
выраженный в необходимости 
постоянного согласования дейс-
твий (подписи, резолюции) на 
каждом этапе подготовки профи-
лактического мероприятия или 
разработке проекта по противо-
действию радикализации, как на 
региональном, так и на межре-
гиональных уровнях: …вся эта 
бумажная волокита тормозит 
такую работу. Большинство 
мероприятий находятся на та-
кой границе между реализацией 
его и согласованием, пока вы его 
не согласуете, ничего не будет… 
(респондент 2).

Выводы
1. Большинство респонден-

тов отметили, что основными 
факторами, активизирующими 
деструктивные процессы в мо-
лодежной среде, выступают со-
циально-экономические пробле-
мы, выраженные в социальном 
неравенстве, низком матери-
альном достатке семьи несовер-
шеннолетнего, отсутствии до-
верительных отношений между 
детьми и родителями.

2. В современном интернет-
пространстве несовершенно-
летним легко получить доступ к 
запрещенным материалам. Иес-
ли для нахождения материалов 
экстремистской и террористи-

ческой направленности потре-

буется целенаправленный поиск, 
то с деструктивным контентом 
и пропагандой нетрадиционной 
сексуальной ориентации может 
столкнуться любой активный ин-
тернет-пользователь.

3. Большинство респонден-
тов считает, что процесс радика-
лизации молодежи носит не ха-
отичный характер, а находится 
под управлением тех, кому это 
выгодно, поэтому в современной 
интернет-коммуникации агрес-
сия (троллинг, хейтинг, кибербул-
линг) выступает как целенаправ-
ленная деятельность.

4. Тезис, что любая субкуль-
тура несет в себе ядро радика-
лизма, является неверным. Стоит 
отметить, что некоторые суб-
культуры по своей идеологии 
превращаются в радикальные 
сообщества (например, в авгус-
те 2020 года АУЕ было признано 
экстремистской организацией). 
При грамотной психологической 
манипуляции практически лю-
бой интернет-пользователь мо-
жет быть подвержен воздейс-
твию деструктивного контента, 
особенно если он открыто и рас-
крепощенно ведет себя в интер-
нете.  

5. Эффективность государс-
твенных мер зависит от ряда 
факторов:наличия компетент-
ных специалистов, умеющих ра-
ботать в молодежной аудитории, 
уровня правовой грамотности 
несовершеннолетних, комплек-
сного подхода к профилактичес-
кой работе на всех уровнях, оп-
тимизации взаимодействия всех 
участников системы профилак-
тики. 
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Психологические основы социальной 
инженерии

Информацию не зря в пос-
леднее время называют новой 
нефтью и главной валютой XXI-
века. Имея доступ к ценным дан-
ным, можно контролировать са-
мые различные аспекты жизни 
человека: от финансовых опера-
ций до социального поведения. 
Именно поэтому в кибермошен-
нической среде на второй план 
уходят технические инструмен-
ты взлома, и все большую попу-
лярность приобретает социаль-
ная инженерия.

Социальная инженерия – 
многогранное и широкое поня-
тие. В научной литературе под 
ним часто подразумевают де-
ятельность, ориентированную 
на целенаправленное измене-
ние ирегулирование различ-
ных организационных струк-
тур, а также теоретическую и 
практическую деятельность, 
направленную на создание и 
использование набора средств 
воздействия на поведение лю-
дей.

В данной статье под терми-
ном «социальная инженерия» 

мы будем понимать способ по-
лучения злоумышленником 
нужной информации или уп-

равление действиями человека 
без использования технических 
средств, исключительно с помо-
щью механизмов манипуляции и 
психологического воздействия.

Активное распространение 
социальной инженерии обус-
лавливается несколькими при-
чинами:

Во-первых, количество живо-
го общения сократилось и люди 
чаще стали общаться по телефо-
ну, переписываться в мессенд-
жерах и социальных сетях. Все 
больший уход в онлайн позволя-
ет мошенникам скрывать свою 
личность, взламывать аккаунты 
и совершать действия от имени 
других людей. 

Во-вторых, развитие интерне-
та облегчило получение инфор-
мации из открытых источников: 
социальные сети, доски объяв-
лений, форумы, новостные лен-
ты и другие ресурсы, на которых 
пользователи сами доброволь-
но оставляют множество собс-

Горбачев Андрей Викторович — старший инженер Южного регионального аттестационно-
го центра ФГАНУ НИИ «Спецвузавтоматика», г. Ростов-на-Дону

Котенко Евгений Васильевич — старший инженер Южного регионального аттестационно-
го центра ФГАНУ НИИ «Спецвузавтоматика», г. Ростов-на-Дону
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твенных персональных данных. 
Процесс поиска, сбора инфор-
мации из общедоступных источ-
ников и последующий ее анализ 
называют разведкой на осно-
ве открытых источников (англ. 
Opensourceintelligence, OSINT). 

Социальные инженеры для 
реализации своих целей играют 
на эмоциях, чувствах, страхах и 
рефлексах людей. Обычно воз-
действие происходит через на-
иболее яркие чувства: жадность, 
страх, любопытство и жалость. 
Мошенникам необходимо со-
здать такие условия, чтобы мозг 
жертвы сработал автоматичес-
ки, без использования критичес-
кого мышления. 

Профессор психологии Ро-
берт Чалдини описал шесть ба-
зовых принципов психологичес-
кого влияния [1]:

1. Взаимность (мошенники 
зачастую ставят свою жертву в 
ситуацию, чтобы человек чувс-
твовал, что ему оказали услу-
гу и нужно ответить взаимнос-
тью, даже если оказанная услуга 
была ему не нужна или вообще 

не представляла из себя ценнос-
ти).

2. Последовательность (зло-
умышленники составляют не-
верные логические цепоч-
ки, согласно которым жертву 
убеждают в том, что она долж-
на совершить какое-то действие, 
если ранее был сделан тот или 
иной выбор).

3. Социальное доказатель-
ство (принцип заключается в 
убеждении, что принятие реше-
ния зависит от того, как посту-
пает большинство в похожей си-
туации – ведь, «большинство не 
может ошибаться» и «все так де-
лают»).

4. Власть и авторитет (люди 
зачастую склонны следовать 
примерам тех, кто обладает 
властью и авторитетом. Ярким 
примером является реклама, ко-
торую осуществляют блогеры).

5. Дефицит (большинство 
предпочитает избегать потерь 
вместо получения прибыли, поэ-
тому, чем больше жертву убедят 
в дефицитности товара/услуги, 
тем больше вероятность покуп-
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ки, даже если сам продукт чело-
веку изначально не был нужен).

6. Благорасположение (люди 
охотнее соглашаются выполнять 
требования тех, кого знают или 
кто им нравится).

Этими уловками актив-
н о  п ол ьз у ютс я  м о ш е н н и -
ки: они всегда выглядят мак-
симально привлекательно и 
авторитетно,стараются найти 
точки соприкосновения.

Большинство атак социаль-
ных инженеров в той или иной 
степени планируются, о жертве 
собирается информация. Для 
подготовки будет полезна лю-
бая информация: телефонный 
номер, домашний адрес, место 
работы, круг общения, хобби, 
услугами каких компаний жер-
тва пользуется, где бывает на от-
дыхе и т.д. Много информации 
можно собрать из социальных 
сетей: люди сами выкладывают 
в открытый доступ множество 
фотографий, пишут о планах на 
будущее, хвалятся покупками и 
достижениями. 

Чаще всего методы социаль-
ной инженерии используются 
в мошеннических схемах, вот 
только несколько возможных 
сценариев: 

— жертве поступает звонок 
якобы с техподдержки банка, и 
мошенник пытается узнать кон-
фиденциальные данные: коли-
чество денег на карте, подклю-
чена ли карта к мобильному 
банку, приходят ли уведомле-
ния о свершившихся операци-
ях по переводам, иногда даже 
пытаются узнать pin-код карты. 
Здесь нужно понимать, что ни 
один сотрудник банка не имеет 
права задавать такие вопросы 
и получать такого рода инфор-
мацию. Если же у вас действи-
тельно закрались сомнения и вы 
не уверены, можно ли доверять 
звонящему, лучше завершить 
разговор и перезвонить по но-
меру, указанному на самой бан-
ковской карте.

— в социальных сетях появ-
ляется сообщение о конкурсе, 
который проводит блогер или 
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разного рода знаменитости, но 
переходя по этой ссылке поль-
зователь попадает на ресурс, 
содержащий вредоносную про-
грамму, что может привести к 
выходу из строя компьютера. 
Выход один: если вас действи-
тельно заинтересовала новость, 
то лучше зайти через поиско-
вик на официальную страницу 
блогера или знаменитости, а не 
переходить по сомнительным 
ссылкам.

В 2020 году, согласно дан-
ным международной компании 
Group-IB, специализирующейся 
на предотвращении кибератак, 
среди звёзд поп-культуры, чей 
бренд чаще других используют 
мошенники, эксперты отмечают 
Ольгу Бузову, Юрия Дудя, Ивана 
Урганта, Басту, Тимати, Анаста-

сию Ивлееву, Михаила Галустя-
на, Андрея Малахова и др.[2].

Защититься от атак с исполь-
зованием социальной инжене-
рии достаточно сложно, т.к. за-
дача мошенника сделать все так, 
чтобы жертва не осознала, что 
ей манипулируют. Еще у соци-
ального инженера есть большое 
преимущество – он заранее мо-
жет спланировать развитие со-
бытий и именно он делает пер-
вый ход. Однако нет ничего 
невозможного. Рассмотрим спо-
собы защиты от атак с использо-
ванием социальной инженерии.

Мы рекомендуем предприни-
мать следующие профилакти-
ческие меры, чтобы повысить 
уровень своей защищенности и 
не попасться на уловки социаль-
ных инженеров: 
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1. Закрывать свои профили в 
социальных сетях, не добавлять 
в друзья незнакомых людей, не 
публиковать информацию, ко-
торая может помочь злоумыш-
ленникам (билеты на ж/д- и 
авиатранспорт, даты отпусков, 
фотографии дорогих покупок и 
т. д.).

2. Не переходить по незнако-
мым ссылкам в интернете, не 
выключать антивирусные про-
граммы на компьютере.

3. Не откровенничать с незна-
комыми людьми, даже если на 
первый взгляд они нам симпа-
тичны и располагают к довери-
тельному разговору.

4. Никогда не предпринимать 
активных действий на эмоциях, 
особенно после разговора с не-
знакомым человеком, всегда пе-
репроверять информацию, пере-
званивать своим родственникам, 
друзьям, в техническую подде-
ржку, чтобы удостовериться в до-
стоверности полученных данных.

Однако всегда нужно пом-
нить, что вышеприведенные 

советы помогут вам стать бо-
лее защищенными, они обра-
зуют дополнительный барьер 
для мошенников, но они не мо-
гут гарантировано защитить 
вас от попыток манипуляции 
со стороны злоумышленников. 
Не стоит забывать, что главным 
инструментом защиты от пси-
хологического воздействия и 
социальной инженерии всегда 
выступает умение критически 
осмыслить информацию, про-
анализировать ее, и принять са-
мостоятельное обдуманное ре-
шение.
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